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요 약 문

구 공인인증서 시절 대법원 2017다257395 판결은 공인인증서라는 신뢰성 있는 인증체

계에 의하여 전자서명이 이루어진 경우 비록 명의자와 아무런 인적관계 없는 제3자가 그 

명의를 도용한 것이라 하더라도 그 전자문서에 의한 법률효과가 명의자에게 귀속된다고 

판단한바 있었다. 이에 대하여는 학계에서 견해 대립이 있으나, 적어도 전자금융거래법이 

적용되는 사안에서는 위 대법원 판결을 지지할 수 있을 것이다. 위 대법원 판결에 따라 

전자문서법에 따른 효과귀속 여부는 안전한 전자서명에 의하여 권리외관의 신뢰성이 뒷

받침되는지 ‘물적 요건’만 따져서 판단하더라도, 명의자의 피해구제 여부는 전자금융거래

법에 따라 명의자의 도용자와의 관계 및 사고발생에 대한 기여도 등 ‘인적 요건’을 따져 

2단계로서 판단할 수 있기 때문이다.

본고에서는 구 공인인증서가 2020년 폐지되고 이것이 ‘2+1 인증’을 수반한 민간인증서

로 대체된 후 위 2단계 구조에 관한 법리가 어떤 양상으로 적용될 수 있을지 검토한다. 이

를 위해 본고는 명의도용 대출사고의 유형을 ‘신분증 등 절취형’, ‘신분증 등 편취형’, ‘가

족·측근 간 도용형’으로 나누고 유형별로 최근의 하급심 판결들을 분석함으로써 합리적인 

법해석 방안을 제안하고자 한다.

주제어：명의도용, 본인사칭, 표현대리, 비대면실명확인, 2+1 인증, 전자서명, 인증서, 

접근매체
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Ⅳ. 결 론

Ⅰ. 들어가며

2020년 구 공인인증서가 폐지되고 다양한 민간인증서들이 시장에서 경쟁하게 되면서 금융

서비스도 많은 변화를 겪었다. 매년 4,400원(개인용 범용 공인인증서 기준)을 지불할 필요가 없

어졌다. 창구직원에게 신분증을 제시하거나 계좌 비밀번호와 보안카드·OTP 등에 의존하였던 

공인인증서 (재)발급 절차는, 오늘날 신분증 촬영, 휴대폰 본인확인 및 기존계좌 1원 인증 등의 

비슷하지만 다른 절차로 바뀌었다. 거래 시마다 공인인증서 비밀번호를 입력하던 절차도 스마

트폰에서 지문을 찍거나 안면인식을 하는 것으로 진화하였다. 단말기 기반 인증이 강화되고 

이상금융거래행위 탐지 시스템(Fraud Detection System) 등의 대안적 기술도 강조되고 있다.

한편, 명의도용 대출사고는 구 공인인증서 시절에나 현 민간인증서 시절에나 여전히 발생하

고 있다. 양자의 기술적 안전성이 대등하더라도, 양 인증서를 발급받기 위한 과정에서 요구되

는 신분증 등 인증수단 중 공통되는 것이 많기 때문이다. 그러한 인증수단을 분실하거나 범죄

자에게 속아서 넘겨주는 사례도 있는가 하면, 평소 여기에 쉽게 접근할 수 있는 가족·측근에 

의해 명의도용이 일어나기도 한다.

명의를 도용당한 피해자를 구제하기 위해 그 법률행위를 무효로 할지, 또는 거래의 안전을 

위해 이를 유효한 것으로 볼지를 판단하려면, 본인확인 및 전자서명 기술의 신뢰성뿐만 아니

라, 피해자 스스로 명의도용의 원인을 제공하였는지 여부 및 그 정도 또한 고려해야 한다. 우
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리 법은 전자의 사정을 전자문서법에서, 후자의 사정을 전자금융거래법에서 각각 고려하도록 

하는 체계를 갖고 있다.

본고에서는 명의도용에 관하여 민법상 표현대리책임이 유추적용된다는 법리를 시작으로 하

여, 전자거래에 관한 특별법인 전자문서법 및 금융분야 특별법인 전자금융거래법에서 위 표현

대리의 법리가 어떻게 달라지는지를 살펴보고. 구 공인인증서 시절 법리가 현 민간인증서 시

절에도 적용될 수 있을지 검토한 후, 명의도용 사건 유형별로 주요 하급심 판결들을 분석하며 

사례연구를 함으로써 합리적인 법해석론을 제안하고자 한다.

Ⅱ. 명의도용에 관한 전자문서법 제7조 제2항 및 전자금융거래법 제9조의 해석론

1. 대리인의 본인사칭에 관한 전통적 법리1)

명의도용·성명모용에 관한 법리는 대리인의 본인사칭 사안에서 민법상 표현대리를 유추적

용할 수 있는지에 관한 논의에서 출발한다. 대리인은 대리인임을 표시(顯名)하여 의사표시를 

해야만 하는 것은 아니고 본인의 명의로도 할 수 있으며, 본인 명의를 쓴 대리인이 대리권 범

위 내에서 본인 명의로 한 법률행위의 효과는 직접 본인에게 귀속된다.2) 한편, 본인 명의를 쓴 

대리인이 대리권의 범위를 초과하여 한 법률행위에 대해서는 민법 제126조의 표현대리 법리가 

유추적용될 수 있다는 것이 아래에서 보는 것처럼 대법원 판결의 대체적인3) 경향이다. 대리의 

법리는 대리행위라는 점이 표시(顯名)된 경우에 적용되는 것이 원칙이지만, 대리인이 본인을 

대신한다는 표시를 하지 않고 곧장 본인의 이름을 써서 법률행위를 한 경우에도 현명주의의 

예외로서 대리에 관한 법리가 유추적용될 수 있다는 것이다.

1) 이 절의 판결들은, 김병선, “妻가 남편의 名義로 체결한 金錢貸借契約의 效力 - 계약당사자의 확정과 행위자”,
법학논총 제28권 제1호, 2008, 598면 및 이균용, 「주석민법 총칙3(제5판)」, 한국사법행정학회, 2019, 211-212면에
서 인용된 사례들을 재정리한 것이다.

2) 대법원 1963. 5. 9. 선고 63다67 판결, 대법원 1976. 12. 14. 선고 76다2191 판결, 대법원 1987. 6. 23. 선고 86다카1411
판결. 그 외 생활 주변의 사례로, 소송 당사자의 위임을 받은 법무사가 그 당사자 명의로 소송서면을 작성·제출하는 
이른바 ‘서면대리’ 등이 있다.

3) 참고로 대법원이 명의도용 사안에서 표현대리의 유추적용을 항상 긍정해온 것은 아니고 일부 예외적인 판결도 
과거에 있기는 하였다. 본인(男)의 이름(한O숙)이 마치 여자 이름과 비슷함을 기회로 그 누나가 본인처럼 행세하
여 본인이 상속 받은 부동산을 차용금의 담보조로 타인에게 근저당권을 설정하여 준 사례에서, 대법원은 “사술을 
써서 대리행위의 표시를 하지 않고 자기를 위하여 단지 본인의 성명을 오용하여 자기가 마치 본인인 것처럼 
기망하여 본인 명의로 직접 모든 법률행위를 한 경우에는 특별한 사정이 없는 한 위 126조 소정의 표견대리를 
적용할 수 없다”고 판시하였다(대법원 1974. 4. 9 선고 74다78 판결). 이와 달리, 이 판결 이후에 선고된 아래 
㉠내지 ㉣의 각 명의도용 사례에서 대법원은 표현대리 법리를 유추적용하였는바, 이로써 대법원은 비록 전원합의
체 판결의 형식을 취하지는 않았으나 사실상 태도를 변경한 것으로 보인다.
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㉠ 대리인이 원고로부터 다른 위임사무 처리를 위하여 교부 받은 등기권리증, 인감증명서 

및 인장을 사용하여 원고 본인임을 가장하고 원고 소유 부동산에 관하여 피고에게 가등기를 

경료해준 사안에서, 대법원은 “대리인을 본인 자신으로 잘못 믿은 것이 일반 거래관념에 비추

어 당시의 구체적 상황에서는 무리도 아니었다고 할 수 있는 경우에 본인 자신의 행위로 믿었

던 선의의 상대방을 위해서 본인 자신으로 자처한 대리인의 행위에 대하여 본인의 책임을 인

정함이 상당하다.”는 일반법리를 설시한 후, 위 대리인이 위 서류 및 인장을 모두 갖추어 소지

하고 있다는 것은 좀처럼 없는 일이어서 피고가 위 대리인을 처분권한이 있는 자로 믿고 거래

하면서 단지 원고의 주민등록증을 확인하지 아니하였다고 해서 그를 경솔한 것이라고 논단하

기 어렵다는 이유로 그 법률효과를 원고 본인에게 귀속시키며 원고의 가등기말소청구를 배척

하였다(대법원 1978. 3. 28. 선고 77다1669 판결).

㉡ 대리인이 원고로부터 교부 받은 주민등록증, 인감증명서, 인감도장 및 등기권리증을 

사용하여 원고 본인을 가장하여 피고 은행과 근저당권설정계약을 체결한 사안에서, 대법원은 

권한을 넘은 표현대리의 법리가 유추적용되어 원고에 대하여도 그 효력이 미친다고 판단하면

서 “개인의 동일성을 확인함에 있어서 주민등록증은 가장 확실하고 또 큰 수고없이 용이하게 

이용될 수 있는 것이라고 할 것이어서 공적으로 또는 사적으로 개인의 동일성을 확인하는데 

널리 이용되고 있다.”는 사정을 하나의 근거로 설시하였다(대법원 1988. 2. 9. 선고 87다카273

판결).

㉢ 본인으로부터 아파트 관리를 위임 받아 아파트를 임대한 바 있었던 대리인이 본인으로 

가장하여 임차인에게 아파트를 매도한 사안에서, 대법원은 권한을 넘은 표현대리의 법리를 유

추적용하여 본인에 대하여 그 행위의 효력이 미친다고 판단하였다(대법원 1993. 2. 23. 선고 92

다52436 판결).

㉣ 피고의 처가 남편인 피고의 주민등록증 사진을 떼어내고 제3자의 사진을 붙이는 등의 방

법으로 제3자를 남편으로 가장시킴으로써 원고를 속이고 대출을 받은 사안에서도 표현대리 요

건이 심리되었는바, 대법원은 피고의 처가 기본대리권(일상가사대리권)을 보유하는 것과 다르

게 위 모용자는 피고와 아무런 인적관계가 없는 제3자로서 피고를 대리할 어떠한 기본대리권

이 없었다는 이유로 본인에게 책임을 귀속시키지 않았다(대법원 2003. 6. 28. 선고 2001다49814

판결).4)

이처럼 본인의 신분증이나 권리증서 등을 가족 또는 다른 사무의 수임인이 도용하여 그가 

본인으로 행사하며 본인 명의를 도용한 사안에서, 대법원은 표현대리의 유추적용이 가능한다

4) 참고로 이 판결에서 본인에게 책임을 귀속시키지 않은 결론 부분에 대하여는 반대 견해가 있는데, 피고의 
명의를 모용하여 대출을 받은 것은 피고의 처와 제3자가 공동으로 행위한 것으로서 처의 기본대리권이 작용할 
수 있으며, 본인과 밀접한 관계에 있는 처가 개입한 행위는 제3자가 독자적으로 아무런 관련 없는 타인의 
명의를 모용하는 경우와 비교하여 다르게 다루어져야 할 필요가 있다는 이유이다. 김병선, 앞의 글, 603-613면.
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는 전제 하에 그러한 기존의 인적관계를 ‘기본대리권’으로 보아 거래상대방이 모용자를 본인으

로 믿은 데 정당한 이유가 있으면 그 법률행위의 효과를 본인에게 귀속시키는 논리구조를 취

하고 있다.

2. 전자문서법 제7조 제2항의 내용 및 제2호 해석에 관한 견해대립

대면으로 이루어지는 법률행위에서 명의도용이 일어난 경우 앞서 본 것처럼 민법상 표현대

리 법리가 유추적용되므로, 본인과 도용자 간 기본대리권 요건이 구비되어야만 그 법률효과를 

본인에게 귀속시킬 수 있다. 한편, 전자문서를 가지고 비대면 거래를 하는 경우에도 명의자와 

도용자 간 인적관계가 반드시 있어야 하는지, 또는 전자문서에 기록된 전자서명 등 인증내역

이 신뢰할 만 하다는 점만 인정되면 그 법률효과를 본인에게 귀속시킬 수 있는지가 문제된다.

전자문서법은 전자문서 및 전자거래에 의한 법률관계를 명확히 하고 거래의 안정성을 보호

하기 위한 법률이다. 전자문서법 제7조 제2항은, 전자문서가 작성자의 것이었는지를 확인하기 

위하여 수신자가 미리 작성자와 합의한 절차를 따른 경우(제1호) 또는 수신된 전자문서가 작성

자 또는 그 대리인과의 관계에 의하여 수신자가 그것이 작성자 또는 그 대리인의 의사에 기한 

것이라고 믿을 만한 정당한 이유가 있는 자에 의하여 송신된 경우(제2호) 전자문서에 포함된 

의사표시를 작성자의 것으로 보아 행위할 수 있다고 규정하고 있다.

여기서 ‘작성자’란 전자문서의 작성 명의자로 표시된 자를 뜻하며, 그에게 전자문서에 의한 

법률효과를 귀속시킬 수 있는지 여부가 관건이다. 예컨대 X가 P의 명의를 도용하여 D 은행에

서 대출신청 전자문서를 작성하고 그 대출금을 편취한 사안에서 실제 문서 작성 행위자는 도

용자인 X이지만 전자문서법상 작성자는 명의자인 P가 된다. 이 경우 D 은행이 명의자인 P를 

대출채무자로 보아 추심 등을 할 수 있는지가 문제되며, 반대로 P로서는 본인이 신청하지 않

은 대출이 본인 이름으로 실행되어 있다는 사실을 알게 되면 D 은행을 상대로 대출채무의 부

존재를 주장하게 된다. 이 문제를 ‘효과귀속’이라 한다. 이는 앞서 본 무권대리인이 본인을 사

칭하는 표현대리 사안에 해당하지만, 전자거래에 관하여는 이 분야 특별법인 전자문서법 제7

조 제2항이 적용된다. 이 조항의 제1호 또는 제2호의 요건이 구비되면 당해 전자문서에 의한 

법률효과가 명의자에게 귀속되며, 두 요건은 서로 다른 상황에서 적용된다.

먼저 전자문서법 제7조 제2항 제1호는 전자문서의 진정성립 확인 절차가 작성명의자와 수

령자 간 미리 합의된 경우에 한하여 적용된다. 예컨대 어느 고객이 은행에서 인터넷뱅킹 서비

스에 가입하면서 PKI 방식5) 전자서명 인증서를 이용하여 비대면 본인확인 및 전자문서의 진

5) 현행 전자서명에서 쓰이는 PKI(Public Key Infrastructure) 기술의 원리는 암호화 전용 비밀키(private key)
및 복호화 전용 공개키(public key)의 조합에 의한 것이다. 가령 처분문서에 계약 당사자, 계약일시, 목적물,
금액 등을 평문으로만 기재해 두었는데 이것이 전자문서의 형태로만 존재한다면 이는 위변조에 취약하여 사후에 
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정성립 확인을 하기로 약정하였고, 은행이 그 약정을 준수하여 전자금융거래를 하였다면, 전자

문서법 제7조 제2항 제1호가 적용되어 전자문서에 의한 법률효과가 명의자에게 귀속된다.

한편, 진정성립 확인 절차에 관한 사전 합의가 없는 경우에는 전자문서법 제7조 제2항 제2

호가 적용된다. 여기서 ‘작성자 또는 그 대리인과의 관계에 의하여 수신자가 그것이 작성자 또

는 그 대리인의 의사에 기한 것이라고 믿을 만한 정당한 이유가 있는 자에 의하여 송신된 경

우’의 해석이 난해하다. 이 조항은 UNCITRAL(유엔국제상거래법위원회)의 전자상거래 모델법 

제13조 제3항 (b)호를 차용한 것인데,6) 모델법에 따르면 “i) 송신자(명의자)가 자신의 전자문서

임을 표시하는데 사용하는 방법(이하 ‘인증수단’)을 ii) 송신자 또는 그 대리인과의 관계에 기하

여 입수할 수 있었던 자(이하 ‘행위자’)의 행위(위 인증수단을 가지고 한 전자문서 생성 행위)

로 인하여 생겨난 것인 경우”그 법률효과가 명의자에게 귀속된다. 참고로 i), ii) 및 괄호 부분

은 검토의 편의를 위하여 본고에서 부기한 것이다.

i)에서의 인증수단이란, ID와 비밀번호,7) PKI 전자서명 인증서, 또는 뒤에서 보는 ‘2+1 인증’

을 통과하기 위한 수단(신분증 확인, 기존계좌 1원 인증, 휴대폰 본인확인 등)이 여기에 해당할 

것이다. 합리적·보편적인 인증기술 수준에 비추어 오로지 본인 또는 정당한 대리인만이 보유

할 수 있고 타인이 입수하기 어려울 것으로 여겨지는 인증수단을 가지고 전자문서가 작성된 

경우에는 그 기재내용을 명의자의 의사표시로 간주할 있는 유력한 근거가 될 것이다. 이러한 

‘물적 요건’에 있어서는 우리 법과 모델법이 공통된다.

한편, ii)의 경우 ‘인적 요건’을 규정하고 있으며 우리 전자문서법과 모델법에 차이가 있다.

모델법의 경우 “행위자가 인증수단을 송신자 또는 (적법한) 대리인(이하 ‘명의자측’)과의 관계

에 있어서 입수할 수 있었을 것”이라는 요건을 명시하고 있다. 이는 행위자가 인증수단을 입수

그 기재내용이 변조되었는지 여부를 확인하기 어려울 것이다. PKI 기술에서 비밀키는 작성 명의자(서명권자)만 
쓸 수 있는 암호화 전용 키이고, 공개키는 그 전자문서에 붙어서 수령인들에게 공개되는 복호화 전용 키이다.
전자문서의 작성 명의자가 본인인증(예컨대 공인인증서 비밀번호 입력)을 거쳐 비밀키를 활성화시키고 처분문서 
기재 평문을 암호화해 두면, 이 전자문서를 수령한 자가 그 내용이 위변조되지 않았음을 확인하기 위하여 
전자문서에 붙어있는 공개키로 그 암호문을 풀어본 후 평문과 일치하는지 여부를 확인할 수 있다. 이처럼 
비밀키는 ‘도장’에 대응되는 것으로 작성 명의자만이 보유·이용할 수 있고, 공개키는 ‘인감증명서’에 대응되어 
상대방으로 하여금 위 ‘도장’의 진위여부를 검증할 수 있도록 하는 역할을 함으로써 전자문서의 진정성립 확인에 
사용된다.

6) Article 13 (Attribution of data messages) (3) As between the originator and the addressee, an addressee
is entitled to regard a data message as being that of the originator, and to act on that assumption, if:
(b) the data message as received by the addressee resulted from the actions of a person whose relationship
with the originator or with any agent of the originator enabled that person to gain access to a method
used by the originator to identify data messages as its own
모델법의 해석에 관하여는, 김기창, “전자문서법 제7조와 표현대리 - 대법원 2017다257395 판결의 문제점”,
정보법학 제22권 제2호, 2018, 108면, 113면.

7) 한편, ID·비밀번호의 경우 credential stuffing 등의 공격으로 비교적 쉽게 도용될 수 있다는 점에 비추어 볼 
때, 금융 등 금전피해가 수반되는 분야라면 ID·비밀번호 단독으로는 전자문서의 효과귀속 요건으로 삼기에는 
다소 부족하고, 단말기 기반 인증이나 multi-factor 인증 등 다른 기술이 중첩되어야 할 것이다.
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한 경위가 명의자측과의 가족관계, 동거관계, 고용관계, 여타의 계약관계 등에 따른 것이어야

만 한다는 것이며, 이와 달리 행위자가 명의자측과의 아무런 인적관계 없이 해킹이나 절취 등

을 통하여 인증수단을 입수한 경우에는 그 요건이 구비되지 않는다는 뜻으로 해석된다. 이처

럼 모델법은 명의자와 행위자 간 인적관계를 요구한다는 점에서 일반법상 표현대리에서 ‘기본

대리권’을 요구하는 것과 같다.

반면, 우리 전자문서법의 경우 ‘작성자 또는 그 대리인과의 관계에 의하여 수신자가 그것이 

작성자 또는 그 대리인의 의사에 기한 것이라고 믿을 만한 정당한 이유’라고 규정하고 있다.

‘관계에 의하여’ 문언이 ‘믿을 만한 정당한 이유’를 수식하고 있을 뿐이고 이는 위 i)의 물적요

건에 관한 요구사항으로 해석될 수 있으며, 위 ii)처럼 인증수단의 입수 경위가 ‘관계에 의하여’

이루어져야만 한다는 문언상의 제약은 없다. 전자문서의 수신자로서는 ‘정당한 이유’ 구비여부

를 인증수단의 신뢰성 등 물적 요건을 가지고 판단하는 것이 통상적일 것이므로, 그 당시 수신

자가 알 수 없는 사정인 ‘행위자와 명의자 간 인적 관계’를 판단요소로 삼을 것을 요구하려면 

입법에 의한 특별한 결단이 있어야 할 것인데, 법문상으로는 이 점이 명확하지 않고 해석에 맡

겨져 있다. 따라서 우리 전자문서법의 경우 위 i)처럼 인증수단이 본인 또는 적법한 대리인만

이 보유할 수 있을만한 것이어야 한다는 물적 요건을 요구한다는 점은 명확하지만, 위 ii)처럼 

행위자가 인증수단을 명의자측과의 관계에 의하여 입수했어야 한다는 등의 인적 요건까지 요

구하는지 여부에 관하여는 해석이 나뉜다.

이 때문에 전자문서법 제7조 제2항 제2호의 성립여부를 판단함에 있어, 민법상 표현대리 및 

모델법처럼 인적관계에 의한 기본대리권을 요구해야 한다는 견해8) 및 그러한 기본대리권이 

요구되지 않고 오로지 인증수단의 신뢰성 등 물적 요건만 가지고 판단하면 된다는 견해가 대

립하고 있었다. 이 쟁점에 대하여는 항을 바꾸어 사례와 함께 검토한다.

3. 공인인증서 시절 전자문서법 제7조 제2항 적용사례

가. 대법원 2017다257395 판결 선고 전 명의도용 대출에 관한 하급심 판례9)

(1) 본인의 책임귀속을 긍정한 사례

아래 네 건의 하급심 판결은 전자문서법 제7조 제2항 제1호를 적용하거나 민법상 표현대리 

8) 김기창, 앞의 글, 113-114면.
9) 이 절의 하급심 판례들은, 문동주, “위조된 공인인증서에 기해 체결된 전자대출약정에 따른 대출금채무의 귀속에 

관한 연구 - 하급심 판결에 나타난 보이스피싱 사례와 은행의 공인인증서 발급 실무를 중심으로”, 은행법연구 
제8권 제2호, 2015, 177-181면 및 김상중, “명의도용에 의한 전자금융거래의 효력과 책임”, 민사법학 제99호,
2022, 301-303면에서 인용된 사례들을 재정리한 것이다.
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법리를 유추적용하여 전자문서에 의한 명의도용 대출신청 법률행위의 효과를 명의인에게 귀

속시킨 사례이다.

① 성명불상의 보이스피싱범이 은행의 대출영업 직원을 사칭하여 원고를 속임으로써 원고

로 하여금 그 은행의 계좌를 개설케 하여 그 통장사본, 비밀번호, 보안카드 사본 및 운전면허

증 사본 등을 받아낸 후, 원고 명의의 휴대전화를 개통하고 10여 군데의 금융회사(피고들)에서 

비대면으로 대출을 받아 대출금을 편취한 데 대해 원고가 피고들을 상대로 채무부존재확인소

송을 제기한 사안에서, 법원은 ⑴ 기존에 원고와 거래관계가 있었던 피고들에 대해서는 전자

문서법 제7조 제2항 제1호가 적용되어 전자거래 방식으로 이루어진 대출약정이 원고에게 효력

이 미친다고 판단하였다. ⑵ 나아가 기존에 원고와 거래관계가 없었던 피고들과 체결된 대출

들에 대해서도 원고에게 피고들의 민법 제126조 표현대리 항변을 받아들여 원고에게 책임이 

귀속된다고 판단하였는데, 구체적으로는, 원고가 성명불상자에게 대출권유 전화를 받고 대출

을 받을 목적으로 그에게 금융거래정보를 알려준 것이므로 기본대리권의 수여가 있었고, 원고 

명의의 공인인증서로써 대출계약이 체결되었으며 성명불상자가 입력한 원고의 개인정보들도 

한 차례의 오류 없이 모두 정확하여 그 정보가 권한 없이 이용되고 있음을 의심할 만한 사정

이 없었던 점 등에 비추어, 피고들은 성명불상자가 원고 본인으로서 각 대출계약을 체결한 것

으로 믿은 데 정당한 이유가 있다는 것이었다(서울중앙지방법원 2014. 11. 7. 선고 2013가합

48857, 2014가합11982, 2014가합564646 판결).

② 보이스피싱범이 원고에게 “포털사이트 정보유출로 보안승급 후 이용해주세요.

www.card-kr.com” 내용의 문자메시지를 발송하여 여기에 접속한 원고로 하여금 공인인증서 

재발급에 필요한 비밀번호, 보안카드번호 등 금융정보를 입력케 한 후 이를 이용해 피고 은행 

홈페이지에서 원고 명의의 공인인증서를 재발급받고 신용대출을 받아 대출금을 편취한 데 대

해 원고가 피고 은행을 상대로 채무부존재확인소송을 제기한 사안에서, 위 명의도용 대출 이

전에 원고가 이미 피고 은행과 전자금융거래계약을 체결하면서 공인인증서를 통해 본인확인

을 하기로 한 약관조항에 동의한 적이 있었다는 점을 근거로, 법원은 전자문서법 제7조 제2항 

제1호가 적용된다고 보아 공인인증서로써 이루어진 위 대출신청은 원고가 한 것으로 처리할 

수 있고 설령 다른 사람이 하였다 하더라도 그 효력은 원고에 미친다고 판단하였다(서울동부

지방법원 2013. 5. 9. 선고 2012가합9766 판결).

③ 보이스피싱범이 금융감독원 직원을 사칭하며 원고로 하여금 금융보호원(fclwpb.com)이

라는 파밍 사이트에 접속하여 피고 은행 공인인증서 재발급에 필요한 금융거래정보 일체를 입

력하도록 함으로써 그 정보를 취득한 후 피고 은행에서 원고 명의의 공인인증서를 재발급받아 

원고 명의의 마이너스통장을 신청하여 3,000만 원을 출금한 데 대해 원고가 피고 은행을 상대

로 채무부존재확인 및 손해배상을 구한 사안에서, 원고가 위 사건 도중에 보이스피싱범으로부

터 ‘일일 이체한도를 증액할 것’을 지시 받고 피고 은행 지점을 방문하여 전자금융거래신청서
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를 새로이 작성하면서 '이용자가 인터넷뱅킹을 통하여 대출을 이용할 때에는 은행은 일회용 

암호 또는 계좌이체승인 암호, 공인인증서 암호 등을 확인한다'고 정한 A은행의 전자금융서비

스 이용약관에 동의한 사정을 들어, 법원은 전자문서법 제7조 제2항 제1호가 적용된다고 보아 

위 방법에 따라 이루어진 원고 명의의 대출신청 의사표시는 원고의 의사표시로 간주된다고 판

단하였다. 나아가 전자금융거래법 제9조 제1항에 의한 손해배상청구 역시 원고의 중과실로 인

하여 A은행의 책임이 면제된다고 판단하였다(서울동부지방법원 2013. 9. 27. 선고 2012가단

24812 판결).10)

④ 본인(피고)이 언니에게 공인인증서, 보안카드 등을 교부하면서 본인의 근로소득 관련 연

말정산 처리를 위임하였던 것을 기화로 위 언니가 본인의 공인인증서를 도용하여 원고 금융회

사로부터 비대면 대출을 받은 사안에서, 원고 금융회사가 대여금청구를 하자 피고가 명의도용

으로 인한 채무부존재를 항변하였는데, 법원은 피고 본인이 언니에게 공인인증서를 사용하여 

거래를 할 수 있는 기본대리권을 수여하였고 원고 금융회사는 위 언니가 피고 자신으로서 피

고 본인의 권한을 행사하는 것으로 믿은 데 정당한 사유가 있어 민법 제126조의 표현대리책임

이 유추적용된다는 이유로 피고는 위 대출계약에 대한 책임이 있다고 판단하였다(대구지방법

원 2017. 8. 30. 선고 2017나1439 판결).

(2) 본인의 책임귀속을 부정한 사례

아래 두 건의 하급심 판결은 전자문서법 제7조 제2항에 대한 언급 없이 민법상 표현대리 법

리를 유추적용하면서 기본대리권 또는 정당한 이유의 부존재를 이유로 본인의 명의를 도용한 

대출채무가 무효라고 판단한 사례이다.

⑤ 보이스피싱범이 캐피탈사 직원을 사칭하며 대출권유 명목으로 원고를 속임으로써 원고

의 은행계좌 비밀번호, 보안카드 일련번호 및 비밀번호, 신분증 사본 등을 받아낸 후 원고 명

의의 공인인증서를 발급 받아 기존 원고와 거래관계가 없던 대부업체에서 원고 명의로 전자거

래 방식으로 대출을 받아 대출금을 편취한 데 대해 원고가 위 대부업체들을 상대로 채무부존

재확인소송을 제기한 사안에서, 법원은 위 대출약정이 부정한 발급으로 발급받거나 위조된 공

인인증서를 이용하여 체결된 것으로서 원고의 의사에 기하여 유효하게 체결된 계약이 아니므

로 그 대출채무가 원고에게 귀속하지 아니한다고 판단하면서, 피고 대부업체들의 민법 제126

조 표현대리 항변에 대해서는 원고가 보이스피싱범에게 어떠한 대리권을 수여한 바 없다는 이

유로 배척하였다(서울중앙지방법원 2015. 3. 18. 선고 2014가단181457 판결).

10) 서울동부지방법원 2012. 9. 12. 선고 2012가단42162 판결도 마찬가지로 파밍으로 인해 인증정보가 누설되어 
공인인증서가 재발급되고 원고가 기존에 이용하던 금융기관에서 명의도용 대출이 이루어진 사안이었는데,
법원은 대출계약이 유효하게 성립되어 그 책임이 원고에게 미친다고 판단하였다. 나아가 원고에게 중과실이 
있어 전자금융거래법 제9조 제1항에 의한 손해배상책임이나 불법행위책임 또한 성립하지 않는다고 판단하였다.
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⑥ 보이스피싱범이 검사를 사칭하며 피해자 구제확인서를 받아야 한다는 명목으로 원고들

로 하여금 파밍 사이트(e-금융민원센터)에 접속하여 성명, 주민등록번호, 은행 계좌번호, 비밀

번호, 공인인증서 비밀번호, OTP 번호, 신용카드번호 등을 입력하도록 함으로써 그 정보를 취

득하여 원고들 명의의 공인인증서를 재발급받은 후, 원고들과 기존 거래관계가 없었던 피고 

금융회사와 인터넷뱅킹을 통해 원고들 명의로 각 대출약정을 체결하고 대출금을 편취한 데 대

해 원고들이 피고 금융회사를 상대로 채무부존재확인소송을 제기한 사안에서, 법원은 민법 제

126조의 표현대리가 유추적용되기는 하지만, 원고들이 보이스피싱범에게 기본대리권을 수여한

바 없을 뿐만 아니라, 대출신청서에 입력된 원고들의 집주소상 지역과 전화번호의 지역번호가 

일치하지 않거나 집주소로 입력된 번지가 통상적이지 않아(예: 636~641640-11번지) 제3자에 의

한 행위임을 쉽게 의심할 수 있었음에도 불구하고 피고 은행이 공인인증서 이외의 다른 본인

확인절차를 거치지 아니하여 그 대출신청 의사표시가 본인의 권한 행사에 의한 것으로 믿은 

데 정당한 사유가 있었다고 인정하기 어렵다는 이유로, 각 대출채무가 원고들에게 귀속되지 

아니한다고 판단하였다(서울중앙지방법원 2013. 2. 15. 선고 2012가단5088900, 340108 판결).

나. 대법원 2017다257395 판결의 해석론적 결단

위 6건의 과거(대법원 2017다257395 판결 선고 전) 하급심 판결들은 명의자가 기존에 당해 

금융회사에서 비대면 본인확인방법에 관한 약관에 동의한 적이 있었는지 여부를 주안점으로 

삼는 경향이 있었다. 즉, 그러한 선행 합의가 있었던 경우에는 전자문서법 제7조 제2항 제1호

를 적용하여 본인에 의한 대출신청으로 간주하고 명의도용 대출의 효력이 본인에게 미친다고 

보았다(위 ①-⑴, ②, ③). 반면, 그러한 선행 합의가 없었던 경우에는 (전자문서법 제7조 제2항 

제2호를 적용할 수도 있었겠지만 그 대신에) 민법 제126조의 표현대리책임을 유추적용하여 

명의자 본인이 모용자에게 기본대리권을 수여하였는지 및 금융회사가 모용자를 본인으로 

믿은 데 정당한 이유가 있는지 여부를 살펴 대출채무의 본인 귀속여부를 판단하였다(①-⑵, ④,

⑤, ⑥).11)

그러나 위와 같은 과거 하급심 판결들을 종합해보면 두 가지 난점이 드러났다. 첫째, 선행 

합의 여부에 따라 결론이 좌우된다는 법리는 현실과의 간극이 있었다. 선행 합의가 있었다는 

것은 비대면 본인확인방법에 관한 전자금융거래 약관에 동의한 적이 있었다는 뜻에 불과한데,

대출을 취급하는 모든 금융회사의 전자금융거래 약관은 금융감독원의 약관심사를 거쳐야만 

비로소 출시될 수 있기 때문에 그 내용이 표준화되어 있으며 그 주요 내용(예컨대 공인인증서

를 가지고 본인확인을 한다는 약관조항)은 금융생활을 하는 일반인들에게도 이미 주지되어 있

었다. 즉, 이용자가 특정 금융기관의 전자금융거래 약관에 동의를 한 적이 있든 없든 금융기관

11) 문동주, 앞의 글, 181면.
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에서 보편화된 비대면 본인확인 절차에 관한 인식이 달라질 여지는 현실적으로 없다.12)

가령 성명불상자에 의해 명의도용 발급된 공인인증서를 가지고 A은행 및 B은행에서 각각 

대출이 이루어졌는데, 다른 사실관계는 모두 동일하고 단지 피해자가 A은행에 대해서는 기존

에 거래관계가 있어 전자금융거래 약관에 동의한 적이 있었고 B은행은 기존에 이용한 적이 없

었다는 차이만 있다고 할 때, ▲A은행에 대하여는 전자문서법 제7조 제2항 제1호가 적용되어 

‘선행 합의’에 따른 본인확인절차가 이루어졌다는 이유로 그 대출신청이 피해자 본인의 의사표

시로 취급되는 반면, ▲B은행에 대해서는 별도로 표현대리의 요건(특히 기본대리권 수여)이 구

비되지 않으면 대출채무의 효력이 본인에게 귀속되지 않는다는 서로 상반된 결론으로 귀결될 

소지를 위 과거 하급심 판결들은 갖고 있었다.

둘째, 선행 합의가 없어 표현대리책임을 유추적용할 경우, 위 ①-(2) 사례처럼 성명불상자가 

대출권유 명목으로 피해자를 기망하여 본인의 금융거래정보를 획득하는 경우에는 본인이 대

출을 받을 목적으로 금융거래정보를 알려준 것으로서 기본대리권 수여가 있다고 판단될 소지

가 있는 반면,13) 위 ⑥ 사례처럼 성명불상자가 수사기관을 사칭하여 이용자를 기망 또는 겁박

한 경우에는 대출신청을 위한 기본대리권 수여가 없게 되는데, 대출신청 당시 금융회사의 관

점에서 사정을 확인할 길이 없는 구체적인 범죄태양에 기초해서 대출채무의 귀속에 관한 결론

을 달리하는 것도 난점이다.14)

이상과 같은 과거 하급심 판결들의 난점을 해결하기 위함이었는지, 대법원 2018. 3. 29. 선고 

2017다257395 판결은 전자문서법 제7조 제2항 제2호를 적용함에 있어서 i) ‘기본대리권’ 요건

은 요구되지 않고 ii) ‘정당한 이유’ 유무만을 가지고 판단한다는 해석론적 결단을 내렸다.

대법원 판결 사안은, 보이스피싱 사기단이 불특정 다수의 여성들(원고들)을 상대로 취업을 

시켜주는 것처럼 가장하여 착각에 빠진 이들로부터 신분증 사진, 계좌번호, 보안카드번호, 공

인인증서 비밀번호 등을 제공받고 이들의 명의를 도용하여 공인인증서를 발급받음으로써 대

부업체들(피고들)로부터 대출을 받아 편취한 사건이었다. 즉, 피해자 본인이 모용자에게 대출

신청에 관한 기본대리권을 수여한 바는 없었고, 원고들은 기존에 피고들과 금융거래를 한바 

없어 비대면 본인확인방법에 관한 약관 동의(선행 합의)가 없었기 때문에 전자문서법 제7조 제

2항 제1호는 적용될 수 없었으며 동조항 제2호 적용여부가 쟁점이 되었다.

원심은 원고들의 채무부존재확인청구를 인용한 반면, 대법원은 전자문서법 제7조 제2항 제2

호, 전자서명법 제3조 제2항 및 제18조의2 등을 인용하면서 “이러한 규정들의 내용과 전자문

12) 이러한 이유로 ‘이용자가 특정 금융기관의 약관에 동의하였는지 여부’ 대신에 ‘전자금융(인터넷뱅킹, 모바일뱅
킹) 이용 경험 유무’ 고려한 사례로, 대법원 2014. 1. 29. 선고 2013다86489 판결, 서울중앙지방법원 2022. 9.
29. 선고 2021가단5245415 판결 등이 있다.

13) 한편, 위 ⑤ 사례의 경우 대출권유 명목의 보이스피싱 사례였음에도 불구하고 기본대리권 수여를 부정하는 
등 하급심 재판부별로 판단이 엇갈린 바 있다.

14) 문동주, 앞의 글, 184면.
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서 및 전자거래의 안전성과 신뢰성을 확보하고자 하는 그 입법목적 등을 종합하여 보면, 전자

문서에 의한 거래에서 공인인증기관이 발급한 공인인증서에 의하여 본인임이 확인된 자에 의

하여 송신된 전자문서는, 설령 본인의 의사에 반하여 작성·송신되었다고 하더라도, 특별한 사

정이 없는 한 전자문서법 제7조 제2항 제2호에 규정된 ‘수신된 전자문서가 작성자 또는 그 대

리인과의 관계에 의하여 수신자가 그것이 작성자 또는 그 대리인의 의사에 기한 것이라고 믿

을 만한 정당한 이유가 있는 자에 의하여 송신된 경우’에 해당한다고 봄이 타당하다. 따라서 

이러한 경우 그 전자문서의 수신자는 전화 통화나 면담 등의 추가적인 본인확인절차 없이도 

전자문서에 포함된 의사표시를 작성자의 것으로 보아 법률행위를 할 수 있다.”고 판시하며 원

심을 파기하였다(대법원 2018. 3. 29. 선고 2017다257395 판결).

그 후 파기환송심에서 원고들은 “UNCITRAL 전자상거래모델법 제13조 제3항과의 관계 및 

전자문서법 제7조가 표현대리와 유사한 구조를 취하고 있는 점에 비추어, 전자문서법 제7조 

제2항 제2호가 적용되기 위해서는 전자문서 작성자와 송신자 사이에 실질적인 내부관계(생활

을 공동으로 하는 관계 또는 업무상 필요에 따라 사용자의 업무를 수행하는 고용관계 등)가 존

재해야 하는데, 원고들과 이 사건 보이스피싱 사기단 사이에는 아무런 내부관계가 없다.”고 주

장하였다. 이 견해에 따를 경우 명의자와 도용범인 사이에 아무런 내부관계 없이 단지 인증수

단만 절취·편취한 경우에는 전자문서에 의한 법률효과를 명의자의 것으로 귀속시킬 여지가 없

게 된다. 그러나 파기환송심 판결은 모델법 및 우리 법의 문언과 구성요건이 동일한 것은 아니

라는 이유 및 위 대법원의 해석론에 기초하여, 공인인증기관이 발급한 공인인증서에 의하여 

본인임이 확인된 자에 의하여 송신된 전자문서는 그 작성자와 송신자 사이에 아무런 내부관계

가 없다 하더라도 전자문서법 제7조 제2항 제2호의 요건이 충족될 수 있다고 판단함으로써 원

고들의 채무부존재확인청구를 모두 기각하였다(서울중앙지방법원 2019. 7. 3. 선고 2018나

21233 판결).

이로써 대법원은 적어도 전자문서법 제7조 제2항 제2호를 적용함에 있어서는, i) 모용자 및 

명의자 간 생활을 같이하는 관계 또는 계약에 따른 대리관계의 존부와 같은 인적 요건을 따지

지 않으며, ii) 오로지 ‘전자문서의 수신자가 권리외관을 신뢰한 데 대한 정당한 이유’라는 물적 

요건만이 효과귀속의 요건이라는 해석을 명확히 하였다. 이에 따르면 ‘작성자 또는 그 대리인

과의 관계에 의하여 수신자가 그것이 작성자 또는 그 대리인의 의사에 기한 것이라고 믿을 만

한 정당한 이유’라는 법문은, ‘작성자 또는 그 대리인만이 통과할 수 있고 그렇지 않은 제3자로

서는 통과할 수 없을만한 신뢰성 있는 본인인증 수단을 구비한 경우에만 비로소 전자문서를 

작성할 수 있도록 통제되는 경우’라고 해석할 수 있을 것이다. 다시 말하면, ‘관계에 의하여 

(중략) 믿을 만한’ 요건은, 명의자와 도용자 간 실제 인적관계 등 인적 요건이 있어야만 구비되

는 것이 아니라, 인증수단의 기술적 특성 자체가 본인 또는 정당한 대리인이 아니면 통과하기 

어려울 것으로 합리적으로 여겨진다는 등 물적 요건에 대응되는 경우에도 구비될 수 있다. 그



비대면 명의도용 대출사고에 관한 전자문서법 제7조 제2항 및 전자금융거래법 제9조의 해석 13

러한 인증수단의 예시로는, 과거에는 공인인증서, 오늘날에는 뒤에서 살펴보는 ‘2+1 인증’, 또

는 제3자가 도용하기 어려울법한 생체인증 등이 있을 것이다.

한편, 대법원이 반대견해, 즉 인적 요건이 요구되어야만 한다는 견해15)를 취하지 않은 이유

는 판결문에 설시되지 않았다. 추측컨대 이는 후술하듯 전자금융거래법 제9조와의 관계를 고

려한 판단일 수 있는데, 위 사건의 경우 원고들이 청구원인으로 삼지 않아 심판범위가 아니었

는지 대법원 및 파기환송심 법원의 각 판결이유 가운데 전자금융거래법 제9조에 관한 설시는 

없다.16)

4. 전자문서법 제7조 제2항 제2호와 전자금융거래법 제9조의 2단계 구조

전자금융거래법 제9조는 접근매체의 위변조 또는 부정한 방법으로 획득된 접근매체의 이

용17)으로 발생한 전자금융사고18)(예: 명의도용 대출)로 인하여 이용자에게 손해가 발생한 경

우에는 금융회사가 그 손해를 배상할 책임을 지되(제1항), 이용자가 접근매체(예: 인증서 비밀

번호, OTP 등) 또는 보안강화를 위하여 전자금융거래 시 요구되는 추가적인 보안수단(예: SMS

인증값, 1원 인증값 등)을 스스로 누설·노출 또는 방치하는 등 시행령 제8조에서 열거한 고의·

중과실이 있는 경우에는 그 책임의 전부 또는 일부를 이용자가 부담하게 할 수 있다고 규정하

고 있다(제2항).19) 즉, 전자금융거래법 제9조가 적용되는 전자금융사고에 대하여는 원칙적으로 

15) 김기창, 앞의 글, 113-114면, 김상중, 앞의 글, 295-256면 등을 비롯하여, 학계에서는 인적 요건이 요구되어야 
한다는 견해가 다수 제시된바 있다.

16) 처분권주의 원칙상 전자문서법 제7조 제2항에 따른 효과귀속 부정 주장에 전자금융거래법 제9조에 따른 손해배
상청구권 주장이 포함되어 있다고 보기는 어려울 것이다. 예컨대 인천지방법원 2023. 2. 14. 선고 2021가단257216
판결의 경우에도 명의자의 전자문서법 제7조 제2항 요건흠결 주장을 배척하면서 “원고의 명의가 도용되어 
원고가 입게 된 손해에 대하여는 전자금융거래법 제9조에 따라 금융기관인 피고에게 손해배상책임을 묻는 
것은 별론으로 하고”라는 방론을 설시하였을 뿐 전자금융거래법 제9조에 따른 손해배상청구권에 관하여는 
판단하지 아니한바 있다.

17) 참고로 과거에는 ‘접근매체의 위변조’의 범위에 관하여 ‘무권한자가 타인 명의의 문서를 임의로 작성하는 
유형 위조’ (예: 인증서 발급기관이 발급하지 않은 전자서명 인증서를 해커가 임의로 제작) 및 ‘작성권한 있는 
자가 착오 등에 빠져 진실에 반하는 내용의 문서를 작출하는 무형 위조’ (예: 인증서 발급기관이 P명의를 
도용한 X가 제시한 인증수단을 보고 그가 P인 것으로 착오에 빠져 P명의의 인증서를 X에게 발급) 중 어디까지 
포함되는지 여부가 쟁점이 된 바 있었다. 현재 이 쟁점은 상당 부분 입법적으로 해결되어 있다. 2013. 5. 22.
개정된 전자금융거래법 제9조에서 ‘전자적 장치 또는 정보통신망에 침입하여 거짓이나 그 밖의 부정한 방법으로 
획득한 접근매체의 이용으로 발생한 사고’라는 광범위한 요건이 추가됨으로써 전자 및 후자의 유형 모두 
이 조항의 적용대상에 포섭될 수 있게 되었다. 이에 관한 자세한 내용은, 김기창, “전자금융거래 사고의 책임 
- 접근매체 위조, 변조의 의미”, 정보법학 제17권 제3호, 2013, 145-174면 참조.

18) 한편, 이용자가 보이스피싱 등을 당해 착오에 빠져 본인 손으로 전자금융거래를 한 경우 이는 전자금융거래법 
제9조의 적용대상이 아니므로(대법원 2015. 5. 14. 선고 2013다69989,69996 판결 참조) 본고의 논의 범위에서 
제외한다.

19) 전자금융거래법 제9조 제2항에 따라 이용자에게 책임을 분담시키려면, 사고 발생에 있어서 이용자의 고의나 
중대한 과실이 있는 경우로서 그 책임의 전부 또는 일부를 이용자의 부담으로 할 수 있다는 취지의 약정을 
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금융회사가 무과실책임을 지되, 이용자의 고의·중과실이 입증된 경우에는20) 금융회사의 책임

이 감면되는 구조이다.

여기서 ‘누설’은 이용자가 타인에게 본인 명의로 전자금융거래를 할 수 있도록 기본대리권

을 수여한 경우(표현대리 법리 유추적용 시 명의자의 책임귀속이 인정될 수 있는 경우)에 대응

되는데 비하여, ‘노출’ 또는 ‘방치’는 그러한 대리권 수여 없이 접근매체·보안수단 관리에 경과

실이 있는 경우까지 포섭할 여지가 있다. 이는 금융회사뿐만 아니라 이용자도 스스로 보안유

지에 관하여 상당한 주의를 기울일 필요가 있다는 전자금융거래의 특수성이 반영된 입법으로 

보인다. 즉, 전자금융사고에 관한 이용자의 중과실은 민법상 중과실(고의에 가까울 정도로 현

저히 주의를 결여한 과실)보다 범위가 한층 더 넓다는 점을 유념해야 한다. 본고에서 중과실이

란 다른 특별한 언급이 없으면 전자금융사고에 관한 중과실을 일컫는다.

전자문서법 제7조 제2항 제2호와 전자금융거래법 제9조 제2항의 관계에 대하여, 전자는 ‘계

약의 효력 발생’, 후자는 ‘사후의 손해배상’이라는 두 단계를 나누어 규율한다는 견해가 유력하

게 제시되어 있다. 이에 따르면, 먼저 본인(명의자)에 대한 효과귀속 단계에서는 전자문서의 수

신자인 금융기관의 관점에서 ‘권리외관을 신뢰한 데 대한 정당한 이유’ 요건을 가지고 판단하

는 반면(1단계), 다음으로 대출계약의 효과귀속으로 인하여 본인에게 발생한 손해(명의도용 대

출 채무 원리금 상당액)를 배분하는 단계에서는 본인의 사고발생에 대한 관여 여부와 정도를 

참작하는(2단계) 구조가 구현된다.21) 이로써 전자서명 인증서의 기술적 신뢰성 및 본인확인 절

차의 충실성 등(물적 요건)은 1단계에서 판단되고, 명의자와 도용자의 관계 및 명의자의 기여

도 등 (인적 요건)은 2단계에서 판단됨으로써 개별 사안에서 구체적 타당성을 기하고 거래의 

안정성과 소비자의 보호라는 두 법익 간 조화를 이룰 수 있는 것이다.

이러한 법체계하에서 만약 1단계인 전자문서법 제7조 제2항 제2호를 적용함에 있어서부터 

표현대리의 기본대리권과 같은 인적 요건이 요구된다(대법원 2017다257395 판결 법리가 폐기

되어야 한다)는 견해에 따른다고 가정하면, 2단계인 전자금융거래법 제9조 제2항의 역할이 몰

각되는 결과가 초래될 수 있다. 가령 보이스피싱을 의심할만한 충분한 사정이 있어 통상의 사

람이 속지 않을만한 상황이었음에도 불구하고 어느 이용자가 접근매체 및 보안수단의 정보를 

넘겨주어 명의도용 대출사고가 터졌다고 하자. 이용자에게 그러한 중과실이 있다면 이로 인한 

손해를 본인이 수인해야 할 것이지 금융기관에게 책임을 돌리기 어려울 것이다. 그러나 위 대

법원 2017다257395 판결을 반대하는 견해에 따르면, 명의자와 도용자 간 기본대리권 등 인적 

요건이 구비되지 아니하여 전자문서법 제7조 제2항 제2호에 따른 법률효과의 본인귀속이 발생

미리 이용자와 체결했어야 한다. 다만, 위 약정은 이미 표준화되어 모든 시중 금융기관의 전자금융거래약관에 
들어있기 때문에, 그러한 약정의 존부가 쟁점이 되는 사례는 현실적으로 없다.

20) 이용자의 고의·중과실을 입증할 책임은 금융회사에게 있다. 서울고등법원 2017. 4. 14. 선고 2016나2060967
판결, 서울중앙지방법원 2012. 3. 28. 선고 2011가단105339 판결 등 참고.

21) 김상중, 앞의 글, 292-293면.
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하지 아니하므로 본인이 대출채무를 변제할 책임 자체가 애초에 없게 된다. 이 경우 전자금융

거래법 제9조를 통해 배분할 ‘이용자의 손해’ 자체가 없어져 중과실 이용자의 책임을 규정한 

동조 제2항이 적용될 여지가 봉쇄된다. 그 결과 중과실 이용자가 아무런 손해를 분담하지 않는

다는 것은 전자금융거래법 제9조 제2항의 취지 및 그간 법원 판결을 통해 축적되어 온 선례에 

반한다.22)

논의를 요약하면, 만약 우리나라에 전자금융거래법 제9조가 없었다고 가정하면 전자문서법 

제7조 제2항 제2호를 해석함에 있어 민법상 표현대리 또는 모델법처럼 기본대리권 등 인적 요

건을 요구해야 한다는 견해에 더 무게가 쏠렸을 수 있다. 그러나 그러한 인적 요건의 경우 전

자문서의 효과귀속 이후 전자금융거래법 제9조를 적용하는 단계에서 인증수단 탈취에 관한 본

인의 귀책 없음 또는 귀책 적음을 고려함으로써 금융기관으로부터 손해의 전부 또는 일부 배

상을 받을 수 있도록 할 수 있다. 즉, 1단계에서는 대법원 2017다257395 판결 법리처럼 신뢰성 

있는 전자서명이 이루어진 외관(물적 요건)만 요구하더라도 2단계에서 명의자를 구제할 길이 

충분히 열려 있다.

오히려 금융처럼 엄격한 본인확인이 요구되는 분야를 벗어나 상대적으로 느슨한 인증이 이

루어지는 일상적인 인터넷 서비스를 상정해보면, 전자문서법을 적용함에 있어 인적 요건을 배

제하고 물적 요건만을 요구하는 현행 대법원 판결 법리가 더 어울릴 수 있다. 가령 ID와 비밀

번호만으로 로그인하며 더 이상의 실명확인을 하지 않는 비실명 회원제 웹사이트가 있다고 하

자. 어느 이용자가 ID와 비밀번호로써 로그인하여 서비스 내에서 일정한 행위를 하였다면 그 

행위로 인한 법률효과(예컨대 이용약관에 따른 권리의무)는 해당 ID의 주인에게 귀속시키는 

것이 간명하다. 이때 만약 ID와 비밀번호가 탈취 및 도용된 것이었다 하더라도 그 경위에 있어

서 원 주인과 도용자 간 인적관계 또는 기본대리권 수여 여부 등은 웹사이트 관리자와의 법률

관계에서 굳이 따질 필요가 없다. 단적인 예로 과거 인터넷실명제 및 게임 셧다운제 도입 전 

온라인 게임의 경우 ID와 비밀번호만으로 로그인 할 수 있었고 더 이상의 본인확인을 하지 않

는 것이 당시로서는 보통이었는데, 이때 리니지 계정이 해킹을 당하여 값비싼 아이템을 탈취 

당했다고 해도23) 리니지 운영사에서 당연히 보상해주지 않았으며, 해커를 붙잡아 아이템의 반

환 등을 요구할 수 있을 뿐이었다. 당시 온라인게임 업계에서 보편적이었던 인증 수준인 ID·비

밀번호 확인 정도만 거치면 전자문서법 제7조 제2항 제2호 소정의 정당한 이유(물적 요건)가 

구비되었다고 본 셈이다. 이용약관에 따른 권리(특정 게임 내 아이템 이용권)를 상실한 데 불

과한 손해에 대해서 적극적인 피해구제 특칙은 그 분야에서는 없었다. 한편, 금융분야의 경우 

일반법인 전자문서법에서 전자서명의 외관상 적정성이라는 물적 요건만 따진다 하더라도 특

22) 이에 관한 선례는 III. 2.항에서 살펴본다.
23) 이 경우 전자문서란, 특정 계정에서 다른 계정으로 언제 무슨 아이템을 양도하였다는 리니지 서버 내 기록이 

여기에 해당할 것이다.
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별법인 전자금융거래법 제9조에서 이용자 본인과 도용자 간 인적관계 없음을 고려하여 이용자

를 구제할 길이 있는 것이다.

5. 공인인증서 폐지 및 민간인증서 도입 후 기존 법리의 적용 가능성

대법원 2017다257395 판결의 직접적인 근거가 된 전자문서법 제7조 제2항의 경우 이후 개정

된바 없이 현재까지 그대로이다. 한편, 위 판결에서 인용한 전자서명법의 경우 2020. 6. 9. 법률 

제17354호로 전부 개정되면서 공인인증서의 우월적 지위를 폐지하고 공인인증서(현 공동인증

서)가 다른 민간인증서들과 경쟁할 수 있도록 하였다. 이때 본인확인기관인 전자서명인증사업

자의 경우, 금융실명법에 따른 실지명의 확인 방법으로 전자서명인증서비스 가입자의 신원을 

확인해야 하는데(전자서명법 시행령 제9조 제1호), 금융실명법에 따른 실지명의 확인 방법을 

구체화한 「비대면 실명확인 관련 구체적 적용방안(2020)」 가이드라인은 ‘2+1 인증’을 의무화

하고 있다. 나아가 전자금융거래법상 ‘공인전자서명’은 ‘서명자의 실지명의를 확인할 수 있는 

전자서명’으로 바뀌었다(전자서명법 부칙 제7조 제12항). 이러한 현 상황에서, 구 공인인증서 

시절 기본대리권 등 인적 요건이 요구되지 않는다는 위 대법원 판결 법리가 계속 적용될 수 

있을지에 관한 검토가 필요하다.

전자서명법의 개정 취지는, 종전 정부 주도로 독점적 지위를 보유하였던 공인인증서를 폐지

하고 민간의 다양한 전자서명 기술들이 차별 없이 경쟁할 수 있도록 하되, 그 신뢰성을 제고하

고 소비자 선택에 필요한 정보를 제공하기 위하여 전자서명인증업무 평가·인정제도를 도입한

다는 것이 골자였다. 아래 표에서 보는 바와 같이, 공인인증서에만 부여된 법률상 특혜였던 

‘공인전자서명의 진정성립 추정력’(제3조 제2항) 및 ‘공인인증서를 이용한 본인확인’(제18조의

2) 각 규정이 삭제되고, 그 대신에 전자서명인증업무 평가·인정 기준 및 절차에 관한 규정들을 

신설함으로써 다양한 민간인증서들이 그 절차를 통과하면 구 공인인증서(현 공동인증서)와 동

등하게 경쟁할 수 있도록 한 것이다.24)

24) 현행 전자서명법 제8조에 따라 운영기준 준수사실 인정을 받은 민간인증서 사업자의 본인 신원확인 하에 
이루어진 전자서명의 경우 서명자의 동일성 등에 관하여 사실상의 추정을 받을 수 있다. 김현철, “비대면 
시대에 전자서명 제도의 쟁점과 개선방향”, 한국법학회 법학연구 제21권 제1호, 2021, 15면.

대법원 2017다257395 판결 당시 전자서명법
[2020. 6. 9. 법률 제17354호로 개정되기 전의 것]

현행 전자서명법
[2020. 6. 9. 법률 제17354호로 개정된 것]

제3조(전자서명의 효력 등) ② 공인전자서명이
있는 경우에는 해당 전자서명이 서명자의 서
명, 서명날인 또는 기명날인이고, 해당 전자

제3조(전자서명의 효력) ② 법령의 규정 또는
당사자 간의 약정에 따라 서명, 서명날인 또
는 기명날인의 방식으로 전자서명을 선택한

대법원 2017다257395 판결 사안에 적용된 법률과 현재 법률 비교
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이로써 위 대법원 2017다257395 판결에서 공인인증서 전자서명의 신뢰성(물적 요건) 인정 

근거로서 인용되었던 구 전자서명법 제3조 제2항(공인전자서명의 진정성립 추정력) 및 제18조

의2(공인인증서를 이용한 본인확인) 두 조항이 현행 전자서명법에서 삭제 또는 개정되었다. 그

러나 다음의 점에 비추어 볼 때 위 두 조항의 개정에도 불구하고 위 대법원 판결 법리가 변경

될 필요는 없다고 사료된다.

첫째, 구 전자서명법 제3조 제2항에 따른 공인전자서명의 진정성립 추정력의 경우, 대법원 

판결 사안 및 앞서 본 ① 내지 ⑥ 하급심 판결 사안들처럼 전자서명행위가 본인이 아닌 제3자

에 의하여 이루어진 사실이 명확한 경우에는 구법에 따르더라도 진정성립 추정이 복멸된다.

이처럼 명의도용 사실이 입증된 경우 공인전자서명의 진정성립 추정력은 의미가 없으며, 공인

대법원 2017다257395 판결 당시 전자서명법
[2020. 6. 9. 법률 제17354호로 개정되기 전의 것]

현행 전자서명법
[2020. 6. 9. 법률 제17354호로 개정된 것]

문서가 전자서명된 후 그 내용이 변경되지
아니하였다고 추정한다.
제18조의2(공인인증서를 이용한 본인확인) 다
른 법률에서 공인인증서를 이용하여 본인임
을 확인하는 것을 제한 또는 배제하고 있지
아니한 경우에는 이 법의 규정에 따라 공인
인증기관이 발급한 공인인증서에 의하여 본
인임을 확인할 수 있다.

경우 그 전자서명은 서명, 서명날인 또는 기
명날인으로서의 효력을 가진다.
제18조의2 <삭제>
제7조(전자서명인증업무 운영기준 등) ② 과학
기술정보통신부장관은 다음 각 호의 사항이
포함된 전자서명인증업무 운영기준(이하 “운
영기준”이라 한다)을 정하여 고시한다. 이 경
우 운영기준은 국제적으로 인정되는 기준 등
을 고려하여 정하여야 한다.
1. 전자서명 및 전자문서의위조·변조 방지대책
2. 전자서명인증서비스의 가입·이용 절차 및
가입자 확인방법 (이하 각호 생략)

제8조(운영기준 준수사실의 인정) ① 전자서명
인증사업자(전자서명인증업무를 하려는 자
를 포함한다. 이하 제8조부터 제11조까지에
서 같다)는 제9조에 따른 인정기관으로부터
운영기준의 준수사실에 대한 인정을 받을 수
있다. (후략)
제9조(인정기관) ① 과학기술정보통신부장관은
「정보통신망 이용촉진 및 정보보호 등에 관
한 법률」 제52조에 따른 한국인터넷진흥원
(이하 “한국인터넷진흥원”이라 한다)을 운영
기준 준수사실의 인정에 관한 업무를 수행하
는 기관(이하 “인정기관”이라 한다)으로 지정
할 수 있다.
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인증서를 쓰든 2+1 인증이나 민간인증서를 쓰든 앞서 본 전자문서법 제7조 제2항에 따른 효과

귀속 요건을 따져야 하는 점은 마찬가지다.

둘째, 공인인증서에 의하여 본인확인을 할 수 있다고 규정한 구 전자서명법 제18조의2 또한 

법개정 전·후를 비교하여 실질적인 차이를 낳지 못한다. 「비대면 실명확인 관련 구체적 적용

방안(2020)」은 금융당국의 감수를 거쳐 은행연합회·금융투자협회에서 2020. 1. 1. 개정 발행한 

가이드라인으로서, 이 무렵 공인인증서가 폐지되면서부터 위 가이드라인에서 제시된 

‘2+1’(two plus one) 인증은 금융실명법에 따른25) 비대면 실명확인 시 반드시 거쳐야 하는 사

실상의 표준(de facto standard)으로 자리 잡고 있다. ‘2’는 필수적 적용사항으로서, ① 실명확

인증표 사본 제출, ② 영상통화, ③ 접근매체 전달과정에서 확인, ④ 기존계좌 활용,26) ⑤ 기타 

이에 준하는 방법 중 두 가지를 적용하면 된다. ‘+1’은 선택적 적용사항인데 그 중 하나의 조치

로서 “⑥ 타 기관 확인결과 활용 : 공인인증서, 아이핀(I-PIN), 휴대폰과 같이 인증기관 등에서 

신분확인 후 발급한 파일, 아이디·비밀번호, 전화번호 활용”이 제시되어 있다. 즉, 위 가이드라

인은 공인인증서(또는 2020. 6. 9. 개정 전자서명법 시행 후 공인인증서를 대체하는 민간인증서 

포함, 이하 양자를 ‘인증서’로 통칭)를 ‘+1’에 불과한 지위로 취급하여 계좌개설 시 인증서만 

단독으로 적용한 본인확인을 금지하면서 ‘2’를 반드시 병행하도록 의무화한 것이므로, 금융분

야에서는 이미 구 전자서명법 제18조의2(공인인증서를 이용한 본인확인) 규정을 넘어서는 추

가적인 본인확인이 요구되어 왔다. 참고로 오늘날의 금융기관들은 ‘2’로 ‘① 실명확인증표 사

본 제출’ 및 ‘④ 기존계좌 활용’을, ‘+1’으로 ‘⑥ 타 기관 확인결과(전자서명 인증서) 활용’을 각 

도입한 사례가 많다(필요 시 휴대폰 본인인증을 추가한다).

다음으로, 구 전자서명법에 따른 공인인증서 시절 및 현행법에 따른 민간인증서와 2+1 인증 

시절 각 인증 수준의 신뢰성이 대등한 점을 보더라도, 기존 대법원 2017다257395 판결 법리를 

변경해야 할만한 사정변경을 찾아보기 어렵다.

과거 공인인증서 시절에는 ⓐ 계좌비밀번호, ⓑ 보안카드나 OTP 번호 등을 인터넷뱅킹에 

입력함으로써 공인인증서를 비대면 재발급27) 받을 수 있었으며, 이들 수단은 본인 또는 본인

25) 가이드라인은 수신 등 금융실명법 영역에서만 적용되는 것으로 범위가 설정되어 있고, 여신이나 보험 등 
금융실명법 적용대상이 아닌 분야에서는 위 가이드라인도 적용되지 않는다. 이 부분에 관하여는 III. 4.항에서 
후술한다.

26) ‘④ 기존계좌 활용’은 ‘1원 인증’이라고도 하는데, 이는 계좌 입출금내역은 (그 계좌를 타인에게 대여해주지 
않는 한) 그 계좌주 본인만 확인할 권한이 있다는 점에 착안한 인증 절차이다. 고객이 A은행에서 계좌개설 
등을 위해 1원 인증을 하는 경우, 첫 번째로 고객이 기존에 보유하던 타행(B은행) 통장의 계좌번호를 A은행 
인터넷·모바일뱅킹 페이지에 입력하면, 두 번째로 A은행이 B은행 계좌에 1원을 보내면서 입금자명에 일회용 
비밀번호를 기재하고, 세 번째로 고객이 B은행 계좌 입금내역을 확인하여 여기에 기재된 일회용 비밀번호를 
보고(이를 위해서는 B은행 인터넷·모바일뱅킹 또는 ATM 기기 등에 접근할 권한이 요구된다) 그 일회용 비밀번
호를 A은행에 다시 입력하여 이것이 앞서 발급된 값과 일치하면 인증이 성공하는 방식이 주로 사용된다.

27) 참고로 공인인증서의 경우 최초 발급은 금융기관의 지점에서 인터넷뱅킹 신청서를 작성한 후에만 가능하여 
대면 절차를 수반하였던 반면, 재발급(유효기간 1년 만료에 따른 재발급 및 유효기간 중도 임의 재발급 등 
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과 내부관계가 있는 자가 아니면 구비하기 어려운 인증수단이므로 그 확인절차를 거치면 본인

임을 믿은 데 정당한 이유가 있다고 여겨질 수 있었다. 이들 수단은 현재 2+1 인증에서의 1원 

인증 및 휴대폰 본인인증 등 다른 인증기술로 대체되었을 뿐 본질은 같다. ⓐ 1원 인증의 경우 

기존 계좌 거래내역에 접근하기 위해 필요한 비밀번호 등을 알고 있어야만 통과할 수 있으므

로 계좌비밀번호 인증을 대체할 수 있다. ⓑ 휴대폰 본인인증의 경우 통신사가 문자메시지 등

을 통해 실시간 전송하는 일회용 비밀번호(대개 5~6자리 숫자) 일치여부를 확인하는 절차로서 

그 서비스를 제공하는 통신사들이 정보통신망법 제23조의3에 따라 정부로부터 안전성 심사를 

받아 본인확인기관 지정을 받았다는 점에 비추어 볼 때 보안카드나 OTP 기기를 통한 일회용 

비밀번호 인증과 안전성이 대등하다. 즉, 공인인증서 폐지에도 불구하고 전자거래의 안전을 후

퇴시키지 않으면서 거래비용을 절감할 수 있는 편리한 인증수단을 쓸 수 있도록 사회적으로 

합의된 지점이 바로 가이드라인상 2+1 인증이라고 할 것이다.

한편, 최근의 하급심 판결 가운데에는 ‘민간인증서(예컨대 공인인증서의 후신(後身)인 공동

인증서)만 사용한 것만으로는 공인인증서에 관한 대법원 2017다257395 판결 법리가 더 이상 

적용될 수 없다’는 취지의 판결이유를 설시한 것이 있다(서울중앙지방법원 2022. 4. 5. 선고 

2021가단16087 판결). 그러나 이는 ‘+1’에 불과한 민간인증서 하나로는 부족하다고 판단한 것

일 뿐, 민간인증서에 더하여 ‘2’(예컨대 신분증 촬영 및 1원 인증)을 모두 거친 경우 전자문서

법 제7조 제2항 제2호 ‘정당한 이유’가 구비될 수 있다는 결론을 종국적으로 내리고 있다.28) 따

라서 이 하급심 판결은 대법원 2017다257395 판결 법리와 양립하는 것으로 볼 수 있다.

요컨대, 전자문서법 제7조 제2항 제2호를 적용함에 있어 기본대리권(인적 요건)을 따지지 않

고 전자서명의 외관을 신뢰한 데 대한 정당한 이유(물적 요건)만을 요구한다는 대법원 2017다

257395 판결의 법리는 공인인증서가 폐지된 현재에도 계속 유효하게 통용될 수 있다고 사료된

다. ‘정당한 이유’가 과거에는 공인인증서였고, 현재에는 2+1(예컨대 신분증 촬영, 1원 인증, 휴

대폰 본인확인) 인증이 수반된 민간인증서로 대체된 셈이다. 전자문서의 효과귀속 다음 단계

로서 전자금융거래법 제9조에 따른 손해의 배분이 이루어진다. 이 구조에서는 이용자가 손해

를 수인해야 하는 요건인 ‘접근매체 또는 보안수단을 누설·노출·방치한 고의·중과실’29)의 범위

일체)의 경우 비대면 재발급이 가능하였다. 한편, 민간인증서의 경우 최초 발급 및 재발급 모두 비대면 발급이 
가능하다는 점에서 차이가 있기는 한데, 이 차이가 현실적으로 영향을 미치지는 못한다. 왜냐하면 공인인증서의 
경우 2013년도부터 매년 (재)발급 건수가 3천만 건을 넘어(https://news.inews24.com/view/858179 참조)
사실상 금융생활을 하는 전 국민이 최초 발급 단계를 이미 지나쳤고 재발급 단계에 있었기에, 최초 발급 
단계에서만 대면을 요구하는 것이 명의도용 방어 수단이 되지 못했기 때문이다.

28) 서울중앙지방법원 2023. 4. 11. 선고 2021가단5243198 판결도 유사한 취지이다. 이 판결은 한발 더 나아가 
「비대면 실명확인 관련 구체적 적용방안(2020)」가이드라인이 금융실명법에 따른 수신거래에만 의무 적용되
고, 보험계약대출은 그렇지 않다는 이유로, 2+1 인증 중 하나(신분증 촬영)를 생략해도 보험계약대출약정이 
유효하다고 판단한바 있다.

29) 전자금융거래법 시행령 제8조(고의나 중대한 과실의 범위) 법 제9조제3항에 따른 고의나 중대한 과실의 범위는 
다음 각 호와 같다.
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가 어디까지인지가 관건인데, 이에 관하여는 명의도용 사고의 유형을 나누어서 다음 절에서 

검토한다.

Ⅲ. 명의도용 대출사고 유형별 사례연구

1. 신분증 등 절취형

도용자가 명의자의 신분증을 위조하거나, 또는 명의자가 분실한 신분증을 습득하여 그 명의

로 금융기관에서 대출을 받는 유형이다.

도용자가 명의자의 신분증을 위조한 사안에서 앞서 본 2단계 구조가 선명하게 드러난 선례

는 서울중앙지방법원 2021. 1. 13. 선고 2019가합575672 판결이다. 범죄자들이 대학교수인 원고

의 사진을 인터넷을 통해 입수하여 원고 명의의 신분증을 위조하여 세 건의 명의도용 대출을 

받았다. 제1 대출약정의 경우 2+1 인증을 충분하게 거쳤다고 보기 어렵다는 이유로30) 전자문

서에 의한 법률효과가 명의자에게 미치지 않는다고 판단되었다. 한편, 제2·제3 대출약정의 경

우 금융기관이 신분증 사본 확인, 1원 인증, 휴대폰 본인확인 및 공인인증서라는 2+1 인증을 

모두 적용하여 전자문서법 제7조 제2항 제2호의 요건이 구비되었다는 이유로 대출약정의 효력 

자체는 일응 명의자에게 귀속된다고 판단되었다.31) 다만, 그 다음 단계로서 전자금융거래법 제

9조를 적용할 때 명의자측의 과실로 참작할만한 사유가 없어, 명의도용으로 인한 손해, 즉 대

출채무 원리금 상당액 전액을 금융기관이 배상할 책임이 있으므로 대출원리금 채권은 위 손해

배상채권과 상계 또는 공제되어 전액 소멸하였다고 판단되었다. 결과적으로는 원고는 세 건의 

명의도용 대출 모두에 대해서 구제를 받았다. 이 판결의 시사점은 두 가지인데, 첫째, 2+1 인증

1. 이용자가 접근매체를 제3자에게 대여하거나 그 사용을 위임한 경우 또는 양도나 담보의 목적으로 제공한 
경우(법 제18조에 따라 선불전자지급수단이나 전자화폐를 양도하거나 담보로 제공한 경우를 제외한다)

2. 제3자가 권한 없이 이용자의 접근매체를 이용하여 전자금융거래를 할 수 있음을 알았거나 쉽게 알 수 
있었음에도 불구하고 접근매체를 누설하거나 노출 또는 방치한 경우

3. 금융회사 또는 전자금융업자가 법 제6조제1항에 따른 확인 외에 보안강화를 위하여 전자금융거래 시 요구하는 
추가적인 보안조치를 이용자가 정당한 사유 없이 거부하여 법 제9조제1항제3호에 따른 사고가 발생한 경우

4. 이용자가 제3호에 따른 추가적인 보안조치에 사용되는 매체·수단 또는 정보에 대하여 다음 각 목의 어느 
하나에 해당하는 행위를 하여 법 제9조제1항제3호에 따른 사고가 발생한 경우
가. 누설·노출 또는 방치한 행위
나. 제3자에게 대여하거나 그 사용을 위임한 행위 또는 양도나 담보의 목적으로 제공한 행위

30) 판결문에 따르면 제1 대출약정 시 1원 인증을 거쳤다는 사실이 제대로 입증되지 못한 것으로 보인다.
31) 참고로 2+1 인증이 통과되었다면 금융회사는 비대면 실명확인을 위한 주의의무를 준수한 것이고, 여기서 

더 나아가 대면확인에 준하는 본인확인전화 등의 조치까지 실시할 의무는 없다고 판단된 사례도 있다(서울중앙
지방법원 2022. 2. 15. 선고 2021나35713 판결).
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을 거치면 전자문서법에 따른 효과귀속은 일단 발생한다는 것, 둘째, 그 다음 단계로서 명의자

측의 고의·중과실 없음을 참작하여 전자금융거래법에 따른 손해배상이 가능하다는 것으로, 이

러한 법리는 본고에서 취한 견해와 일치한다.

한편, 근래에 들어서는 신분증 위조에 따른 명의도용 금융사고는 현저히 줄게 되었다. ‘금융

결제원 신분증 진위확인 시스템’ 덕분이다. 이는 금융 앱에서 촬영·등록된 주민등록증, 운전면

허증, 여권 등의 사진을 금융결제원 망에 전송함으로써 여기에 연동된 행정안전부 등 주무부

처 데이터베이스에 기록된 신분증 이미지와 일치하는지 여부를 실시간 확인하는 시스템이다.

신분증 비대면 확인을 하는 모든 국내 금융기관은 이 시스템을 쓰고 있고, 이 시스템의 신뢰성 

또한 점점 고도화되고 있기 때문에, 위 판결 사례처럼 인위적으로 꾸민 거짓 신분증 이미지를 

가지고 명의도용이 행하여지는 빈도는 확연히 줄어들고 있다.

물론 신분증 원본을 도용자가 절취하거나 분실된 것을 습득하여 그 명의를 도용하는 유형은 

여전히 발생하고 있다.32) 예컨대 명의자가 지갑과 휴대폰을 분실하였는데 지갑 안에 신분증 

및 타 은행의 현금카드 등이 들어있다거나, 휴대폰 안에 신분증 이미지 파일이 있거나 타 은행 

앱이 설치되어 있는 경우에 명의도용 위험이 발생한다. 물론 범인이 신분증 등을 확보한다고 

해서 곧바로 명의도용이 가능한 것은 아니다. 휴대폰을 탈취한 경우 기기 화면잠금을 풀어야 

하고, 또는 신분증을 탈취한 경우 본인확인이 허술한 이동통신 대리점을 찾아 피해자 명의의 

휴대폰(이른바 ‘대포폰’)을 신규 개통해야 하며, 나아가 1원 인증을 뚫기 위해서는 탈취한 현금

카드의 비밀번호 또는 탈취한 휴대폰에 설치된 타행 앱에 접근하기 위한 인증수단 등을 별도

로 입수해야 한다. 따라서 휴대폰·지갑 분실에 더하여 특수한 조건이 구비되어야만 명의도용 

대출사고로 연결되는데, 그 경위에 관한 구체적 사실관계에 따라 사건별로 결론이 달라질 여

지는 있다. 다만 대개의 경우 명의자로서는 휴대폰이나 신분증 등을 분실한 그 자체만으로는 

전자금융거래법 제9조 소정의 중과실에 해당하지 않으므로, 별도로 기존계좌 비밀번호나 1원 

인증값 등의 인증정보를 스스로 누설 또는 노출을 방치했다는 등의 특별한 사정이 없는 한 금

융회사로부터 손해배상을 받을 수 있어야 할 것이다.

2. 신분증 등 편취형

도용자가 명의자를 기망하여 신분증 이미지, 기존 계좌번호와 비밀번호 등을 받아낸 후 이 

32) 참고로 신분증 등을 분실했을 때 명의도용 사고를 기술적으로 예방하기 위해 개인이 취할 수 있는 방법은,
첫째, 즉시 관공서를 방문하여 사진을 교체한 신분증을 재발급받는 것이다. 이 경우 행정안전부 등 주무부처 
데이터베이스에 새 사진이 등록되므로, 구 사진이 붙어있는 분실 신분증으로는 금융결제원의 진위확인 시스템
을 통과할 수 없게 된다. 둘째, 신용정보회사에서 명의도용차단 서비스를 신청하는 것이다. 모든 금융기관은 
대출 심사 시 신용정보회사에서 연체정보, 소득정보 등을 조회하고 있는데, 신용정보회사에 명의도용차단 
서비스 신청이 되어 있으면 그 정보가 신용조회 시 금융기관에 공유되어 대출이 함부로 실행되지 않게 된다.
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정보를 가지고 금융기관에서 대출을 받는 유형이다. 명의자로서는 위 알려준 정보가 다른 용

도로 필요하다고 생각했을 뿐 이것이 명의도용 금융거래에 이용되리라는 인식을 당연히 하지 

못했지만, 그러한 위험의 실현 가능성을 실제로 인식하였든 인식하지 못했든 양자 모두 법률

상 과실로 평가할 수 있으며, 후자의 ‘인식 없는 과실’을 면책시켜주지 않는 근거는 사회통념

상 결과발생에 대한 예견가능성이 인정되기 때문이다. 이에 명의자로서는 인증정보를 스스로 

누설한 중과실로 인하여 손해를 수인해야 한다고 판단된 사례가 주류이다.

공인인증서 시절 대법원 판결로는, 검찰을 사칭하는 범인에게 공인인증서 발급에 필수적인 

계좌번호, 비밀번호, 보안카드번호 등을 명의자가 스스로 알려주었던 사안에 관한 것이 있었

다. 법원은 공인인증서 전자서명에 의하여 전자문서법 제7조 제2항의 요건은 구비되었다고 보

되, 보이스피싱에 대한 사회적인 경각심이 높았고 명의자 또한 인터넷뱅킹 사용 경험이 있었

으며 당시 보이스피싱을 의심할만한 정황이 있었음에도 불구하고 그러한 인증정보를 노출한 

것은 전자금융거래법 제9조 제2항에 따른 중과실에 해당한다고 보아 금융기관으로부터 손해

배상을 받을 수 없다고 판단하였다(대법원 2014. 1. 29. 선고 2013다86489 판결 등 참고).33)

최근 민간인증서 시절의 하급심 판결도 마찬가지로 판단한 것이 있다. 범인이 명의자의 자

녀를 사칭하면서 문자메시지로 “휴대폰이 고장났다. 엄마 폰으로 이 URL에 접속해서 프로그

램을 설치해달라. 신분증 등의 사진을 찍어 보내고 계좌번호와 비밀번호를 알려달라.”는 등의 

요구를 하여 인증 통과에 필요한 개인정보를 받아내고 명의자의 휴대폰에 악성코드를 설치한 

후 그 명의를 도용하여 은행계좌에서 무단 출금을 한 사례에서, 법원은 메신저피싱에 대한 사

회적 경각심 및 의심할만한 사정이 있었음에도 불구하고 명의자가 다른 확인조치를 취하지 않

은 중과실 등을 이유로 금융기관의 책임이 없다고 판단한 사례가 있다(서울중앙지방법원 2022.

8. 11. 선고 2021나68065 판결). 유사한 메신저피싱 사안에서 2+1 인증(신분증 촬영, 1원 인증,

공동인증서 및 휴대폰 본인인증)을 수행한 금융기관의 주의의무 위반이 없으므로 명의자가 대

출원리금 전액을 지급할 의무가 있다고 판단된 사례도 있다(서울중앙지방법원 2022. 4. 5. 선고 

2021가단16087 판결).

참고로 신분증 사본을 편취하는 유형의 전기통신금융사기의 경우 이를 예방하는 기술이 최

근 등장하여 점차 그 빈도가 줄어들 것으로 기대되고 있다. 대부분의 금융 앱은 자사 앱에 탑

재된 신분증 촬영 기능을 이용해 즉석 촬영한 신분증 사진만 제출할 수 있도록 제한하고 있기 

33) 한편, 명의자가 인증수단의 전부가 아닌 일부만 노출한 사례에서 금융기관에게 일부 책임을 분담시킨 사례도 
있다. 휴대폰을 무료로 교체해 줄 테니 휴대폰과 신분증을 빌려주고 계좌번호를 알려달라는 범인의 요구에 
명의자가 응하였으나 계좌 비밀번호와 공인인증서는 노출하지 않은 사안에서, 법원은 원고의 중과실을 인정하
면서도, 한편으로는 범인이 그러한 일부 인증수단만 가지고 피고 은행 지점에서 비밀번호 변경 및 공인인증
서·OTP를 재발급받은 데 피고 은행의 과실도 있었다(범인의 얼굴과 그가 지참한 원고의 신분증 사진이 비록 
닮기는 했지만 타인임을 알아보지 못한 것은 불충분하였다)는 이유로. 원고의 책임을 70%, 피고 은행의 책임을 
30%로 판단한바 있었다(서울남부지방법원 2021. 9. 10. 선고 2021나56747 판결).



비대면 명의도용 대출사고에 관한 전자문서법 제7조 제2항 및 전자금융거래법 제9조의 해석 23

때문에, 범인이 명의자의 신분증 사진을 별도로 입수하더라도 그 사진 파일 그대로를 금융 앱

에서 첨부하여 제출할 수는 없고, 그 파일을 컬러프린터로 종이에 인쇄하거나 다른 태블릿 등

의 화면에 띄운 후 이를 금융 앱에서 다시 촬영하는 수법을 쓴다. 그러한 출력본 또는 화면을 

다시 촬영한 사진을 유심히 보면 미세한 질감 차이가 있기 마련인데, 그러한 영상적 특징을 이

용하여 실물 촬영본 및 출력본·화면 촬영본을 자동으로 구별해내는 기계학습(machine

learning) 기술이 인터넷전문은행을 중심으로 도입되기 시작하였다.34) 이에 범인으로서는 명의

자를 속여 신분증 사진을 받아내더라도 이것을 가지고 금융기관의 신분증 인증을 통과할 가능

성이 낮아지게 될 것으로 예상된다.

3. 가족·측근 간 도용형

도용자가 명의자의 가족관계, 고용관계 등 신뢰관계로 인하여 명의자의 신분증 및 기존계좌 

등을 대신 보관하거나 여기에 쉽게 접근할 수 있었던 상황을 기화로 그 명의를 도용하는 유형

이다. 이 유형의 경우 신분증 원본이 도용되므로 금융결제원 진위확인 시스템이나 기계학습 

기술 등을 가지고 막을 수 없다. 1원 인증, 휴대폰 인증 등도 명의자와 일면식 없는 절도·사기

범보다는 명의자 주변인의 관점에서 통과하기가 훨씬 더 용이하다. 가족이나 가까운 지인에게 

신분증, 접근매체, 휴대전화 등을 맡기며 일상적 금융 사무를 도와달라고 부탁하는 사례가 흔

하며, 그러한 정상적인 대리행위와 비정상적 명의도용을 구분하는 것은 금융기관 관점에서 결

코 쉽지 않은 일이다. 앞서 본 두 유형의 사고 비중은 감소할 것으로 예상되는 것과 대비하여 

보면, 이 유형의 명의도용 사고가 향후 주류가 될 가능성이 있다.

그러한 가족·측근 간 명의도용 사건에서 적용되는 것이 바로 전자금융거래법 시행령 제8조 

제2호 및 제4호 소정의 ‘접근매체나 보안조치에 사용되는 매체·수단·정보를 누설·노출 또는 방

치한 행위’이다. 이는 전자금융거래법 제9조의 위임을 받아 이용자의 책임부담 사유인 고의·중

과실을 구체화한 규정이며, 여기에 해당할 경우 이용자가 손해의 전부 또는 일부를 수인해야 

한다. 가령 가족·측근이 미성년자이거나 신용불량자라는 이유로 본인 명의의 휴대폰 및 은행

계좌를 개설하여 주고 이를 본인 대신 일상적으로 쓰라고 대여한 경우 이는 ‘누설’에 해당한다.

또는 가족·측근에게 신분증 및 기존계좌 등에 쉽게 접근할 수 있는 상황을 허용한 것이 명의

도용의 원인이 되었다면 이는 ‘노출 또는 방치’에 해당한다. 이러한 이유로 가족·측근에 의한 

명의도용 대출에 대하여는, 금융기관이 2+1 인증을 하였다면 전자문서법에 따른 명의자의 책

임귀속을 인정하고,35) 전자금융거래법에 따른 금융기관의 손해배상책임도 명의자의 중과실을 

34) 전자신문, “토스뱅크, AI 기술로 가짜 신분증 잡았다”, 2023. 8. 14., https://www.etnews.com/20230814000062
35) 참고로 가족·측근 간 명의도용 유형의 경우, 대법원 2017다257395 판결과 반대되는 견해, 즉 전자문서법 제7조 

제2항 제2호를 적용함에 있어서 명의자와 도용자 간 생활을 같이하는 관계나 대리관계 존부와 같은 인적 
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이유로 부정한 판결이 다수 발견된다.

ⓐ 원고가 신용불량자인 아들을 위하여 원고 명의로 개설한 스마트폰을 교부하여 사용케 하

였는데 그 아들이 원고 명의를 도용하여 피고 카카오뱅크36)에서 계좌를 개설하고 신용대출을 

받은 데 대해 원고가 채무부존재확인소송을 제기한 사안에서, 법원은 카카오뱅크가 ‘실명확인

증표 사본 제출, 기존계좌를 활용한 1원 인증, 타 기관 확인결과 활용(휴대폰 본인인증)’ 세 가

지 본인확인조치 의무를 모두 이행하였으므로 전자문서법 제7조 제2항 제2호에 따라 대출계약

의 법률효과가 명의인인 원고에게 미친다고 판단하였다(서울중앙지방법원 2018. 8. 14. 선고 

2017가단112162 판결). 참고로 이 판결에서 전자금융거래법 제9조에 따른 손해배상 여부를 명

시적으로 판단하지는 않았으나, 판결이유 중 “비대면 본인확인 수단 중 ‘기존계좌 활용’과 관

련하여 원고로서는 아들에게 중요한 본인확인 수단인 접근매체37)에 해당하는 인증단어를 확

인하고 알려줌으로써 접근매체에 대한 정보를 스스로 유출하여 이 사건 대출약정 거래가 이루

어지도록 한 잘못이 있다.”는 설시가 있는 점에 비추어 볼 때 법원은 그러한 중과실이 있는 원

고가 손해배상 또한 받을 수 없다고 여긴 것으로 보인다.

ⓑ 원고가 연인의 사업을 돕기 위하여 운전면허증 등을 빌려주고 원고 명의의 휴대전화를 

개통하여 연인으로 하여금 사용케 하였는데 그 연인이 원고 명의를 도용하여 피고 은행들에서 

계좌를 개설하고 대출을 받은 사안에서, 법원은 피고 은행들이 2+1 인증(신분증 촬영, 1원 인

증 및 휴대폰 본인인증)을 거쳐 계좌를 개설하였고 이때 설정된 인증비밀번호(PIN) 또는 생체

인증정보에 의한 전자서명38)으로 대출신청 의사를 확인하여 대출계약을 체결함으로써 법령이 

요구하는 본인확인의무를 모두 이행하였다는 이유로 전자문서법 제7조 제2항 제2호에 따라 대

출계약의 법률효과가 명의인인 원고에게 미친다고 판단하였다(서울중앙지방법원 2022. 10. 27.

선고 2021가단5117121 판결).

요건을 따져야 한다는 견해를 취하더라도 명의자에 대한 효과귀속이 인정될 수 있다. 이러한 맥락에서 보더라도 
2단계 전자금융거래법 제9조에 따른 이용자 중과실을 판단할 때 그 범위를 넓게 인정할 수 있을 것이다.

36) ⓐ 사건 당시 상호는 ‘한국카카오은행’이었으나 이하에서는 현 상호를 기준으로 ‘카카오뱅크’로 지칭한다.
이 사건은 시기적으로는 공인인증서 폐지 전에 있었던 것이지만, 당시 카카오뱅크는 이미 공인인증서 대신 
민간인증서 및 2+1 인증을 채택하고 있었다는 점에서 공인인증서가 폐지된 현재와 인증환경이 동일하다.

37) 참고로 1원 인증값 자체는 접근매체로 보기 어려운 측면이 있어, 이것을 누설한 행위는 ‘접근매체를 누설한 
경우’(전자금융거래법 시행령 제8조 제2호)라기 보다는 ‘추가적인 보안조치에 사용되는 정보를 누설한 경우’(동
조 제4호)에 더 가깝다. 양자 모두 법령에서 열거된 ‘이용자의 중과실’에 해당하므로 법률효과는 같다.

38) ‘인증비밀번호에 의한 전자서명’은 민간인증서에 의한 것이다. 여기서 인증비밀번호(PIN)란 전자서명을 현재 
시도하는 자가 본인이 맞음을 확인하기 위한 것으로, 구 공인인증서를 이용하기 위해 인증서 비밀번호를 
입력했던 것과 같은 구조이다.
‘생체인증정보에 의한 전자서명’이란, 지문 또는 안면인식 등 안드로이드/iOS에서 제공하는 생체인증 기능을 
활용하는 것으로, 휴대전화 단말기에 등록되어 있던 지문 또는 얼굴과 현재 인증을 시도하는 자의 지문 또는 
얼굴이 일치하면 안드로이드/iOS에서 인증성공 토큰을 생성하여 앱에 전달하며, 금융 앱은 그 인증성공 토큰을 
받아옴으로써 위 인증비밀번호(PIN)에 의한 본인확인을 통과한 것과 마찬가지로 보아 전자서명을 시켜주는 
방식이다. 오늘날 다수의 민간인증서들이 이 방식을 채택하고 있다.
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ⓒ 원고는 본인 명의로 휴대전화를 개통하여 여자친구에게 사용케 하되 원고의 공인인증서

는 본인의 휴대전화에만 보관하고 여자친구에게 공유해주지 않고 있었는데(다만 공인인증서 

비밀번호는 여자친구가 알고 있었다고 한다), 그 여자친구가 원고가 자고 있는 사이에 원고의 

공인인증서를 찾아내어 자신이 쓰는 휴대전화로 복사하고 원고의 주민등록증을 촬영함으로써 

원고 명의를 도용하여 대출을 받은 사안에서, 법원은 금융기관이 2+1 인증(신분증 촬영, 1원 

인증 및 휴대폰 본인인증)을 거친 다음 대출약정이 체결되었으므로 전자문서법 제7조 제2항 

제2호에 따라 대출계약의 법률효과가 명의인인 원고에게 귀속되며, 전자금융거래법 제9조에 

따른 손해배상청구권의 경우 원고가 접근매체인 공인인증서 및 인증수단인 원고 명의 휴대전

화 등을 여자친구에게 노출한 중과실이 있었고 이에 여자친구가 1원 인증에 사용된 원고 명의 

타행계좌에도 손쉽게 접근할 수 있었다는 이유로, 명의도용으로 인한 손해 전액을 원고가 부

담해야 한다고 판단하였다(광주지방법원 2021. 6. 16. 선고 2020가단543862 판결).

ⓓ 원고의 처가 원고의 신분증 사진, 공인인증서 및 그 비밀번호 등을 보관하고 있음을 기화

로, 남편인 원고 명의의 휴대전화를 이용하여 원고 명의로 은행 계좌를 개설하고 신용대출을 

받은 데 대해 원고가 위 은행을 상대로 채무부존재확인소송을 제기한 사안에서, 법원은 피고 

은행이 공인인증서, 휴대전화 및 원고의 신분증 사진이라는 세 가지 본인확인절차를 거친 이

상 전자문서법 제7조 제2항 제2호의 ‘정당한 이유’ 요건이 구비되며, 설령 피고 은행이 은행연

합회 등에서 ‘비대면 실명확인 관련 구체적 적용방안’으로 제시한 방법들 중 일부를 이용하지 

않았다 하더라도 그 같은 사정만으로 위와 같은 정당한 이유가 부정된다고 보기 어렵다고 판

단하였다(서울중앙지방법원 2022. 1. 12. 선고 2021가단5146532 판결). 참고로 이 사안의 경우 

2+1 인증 중 ‘+1’에 해당하는 인증 중 두 가지(인증서, 휴대전화)를 거쳤을 뿐 ‘2’ 가운데에서는 

‘신분증 촬영’ 하나만 거침으로써 1+1 인증을 하였을 뿐이고 2+1 인증의무를 다하지 못했는데,

그럼에도 불구하고 본인에게 책임을 귀속시킨 이유를 추측해보면, 도용자가 명의자의 배우자라는 

인적관계의 존재 및 인증수단의 노출·방치 등의 사정이 판단에 영향을 미친 것으로 보인다.

ⓔ 원고가 본인 명의의 은행계좌, 비밀번호 및 공인인증서 등을 원고의 언니에게 사용하는 

것을 허락하였던 것을 기화로, 그 언니가 비대면 온라인 대출을 신청하면서 원고의 신분증을 

몰래 가지고 가 그 사본을 제출하고 위 원고 명의 은행계좌를 가지고 1원 인증을 통과 및 원고 

명의의 신용카드를 가지고 본인인증을 통과한 사례에서, 법원은 피고 금융회사들이 2+1 인증

을 모두 수행하였으므로 전자문서법 제7조 제2항 제2호에 따라 대출계약의 법률효과가 명의인

인 원고에게 귀속되며, 명의도용 사고의 발생 원인은 원고가 언니에게 은행계좌를 빌려주고 

그 이용을 위한 인증정보를 사용하도록 허락한 것에 더하여, 원고가 신분증을 잘 간수하지 않

음으로써 언니로 하여금 신분증까지 습득할 수 있도록 방치한 데에 기인한 것으로 보아야 한

다고 판단하였다(서울중앙지방법원 2020. 10. 14. 선고 2020가단5109352 판결).

이상의 선례를 종합하여 보면, 명의자가 가족·측근인 도용자에게 신분증, 기존계좌 접근권
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한, 휴대폰 등 인증수단을 누설하였거나 그 노출을 방치한 행위는 전자금융거래법 제9조 소정

의 중과실로 평가되어 명의자가 손해를 수인해야 한다고 판단되었다. 그러한 판단이 내려진 

배경에는, 명의자로서는 본인의 명의를 도용한 가족·측근에게 그 상당액의 손해배상청구를 한

다든가 그렇지 않으면 증여한 것으로 처리함으로써 그 인적관계 속에서 문제를 해결하는 것이 

바람직하다는 고려도 깔려있는 것으로 보인다.

예컨대 자녀가 본인 명의를 도용하여 금융기관에서 대출을 받았는데 만약 그 채무를 무효화

시켜준다면 자녀가 그 대출금 상당액의 부당이득을 얻게 되며, 명의도용 대출을 받을 정도의 

상황이라면 대부분 그 자녀의 자력이 없을 것이므로 그 부당이득은 회수불능이 된다. 그렇게 

되지 않으려면 대출채무를 앞서 본 법리에 따라 명의자에게 귀속시키고, 대출금 중 현존부분

이 있다면 명의자가 이를 자녀로부터 회수하거나, 또는 소비하여 남아있지 않다면 해당 금원

을 본의 아니게 자녀에게 증여한 셈 쳐야 할 것이다. 다른 예로, 본인 명의를 도용하여 대출을 

받은 사람이 배우자라고 하면, 배우자와의 혼인관계를 유지할 경우 그 대출도 결국 본인이 책

임져야 할 것이고, 또는 배우자와 이혼을 할 경우 해당 대출 원리금 상당의 손해39)를 재산분할 

금액에서 공제함으로써 그 손해를 정산해야 할 것이다. 또 다른 예로, 법인 대표이사의 신분증

과 은행계좌 등을 업무 편의를 위해 경리직원에게 맡겨두었는데 그 직원이 대표이사 명의의 

대출을 받은 경우, 이는 해당 직원이 횡령을 한 것과 유사하게 보아 이로 인한 손해배상채권을 

가지고 직원에게 지급할 급여나 퇴직금 중 압류 가능한 부분에 대해서 상계 처리를 해야 할 

것이다. 이러한 사례에서 그 손해의 전부 또는 일부를 금융기관이 배상해줄 경우 그만큼의 부

당이득이 생기는 등 사회적 비용이 낭비될 수 있다.

한편, 도용자가 가족·측근이라 하더라도 명의자의 인증수단 노출 또는 방치에 의한 중과실

을 인정하지 않고 금융기관에게 손해배상을 명한 판결도 있다. 원고의 아들(미성년자)이 “부모 

명의로 대출을 받아 그 돈을 줄테니 부모의 신분증을 달라”는 불법 광고를 보고 아버지인 원

고의 신분증 사진을 비롯한 인증수단을 절취하여 범죄자들에게 제공함으로써 명의도용 대출

이 실행된 사안에서, 법원은 원고가 인증수단을 누설·노출·방치한 사실이 없으므로 그 중대한 

과실에 의한 금융기관의 면책은 인정되지 않는다고 판단하면서 명의자의 채무부존재 주장을 

인용하였다(서울중앙지방법원 2023. 1. 12. 선고 2021나67536 판결). 법원은 이 사건의 유형을 

‘가족·측근 간 도용형’이 아닌 ‘신분증 등 절취형’으로 분류한 셈이다. 범죄자들은 명의자의 아

들을 이른바 범행의 도구로서 이용한 것일 뿐 전체적으로 보아 범죄자들이 인증수단을 절취한 

것과 마찬가지인 점, 명의도용 대출로 인한 이익이 명의자의 아들이 아닌 범죄자들에게 귀속

된 점 등의 사정이 고려된 것으로 보인다.

39) 이혼 전 배우자가 혼인기간 중 원고의 공인인증서 등 인증수단에 접근할 수 있었던 것을 기화로 원고의 명의를 
도용한 대출을 받은 사안에서 그 손해 전액을 원고가 부담하여야 한다고 판단된 사례가 있다(서울중앙지방법원 
2022. 11. 1. 선고 2021가단5267361 판결).



비대면 명의도용 대출사고에 관한 전자문서법 제7조 제2항 및 전자금융거래법 제9조의 해석 27

4. 관련 문제 - 2+1 인증 시점에 관한 오해

2+1 인증은 비대면 계좌개설 및 이에 수반된 인증서 발급·등록40) 시에만 하면 되고, 그 다음 

금융거래부터는 전자서명 인증서 등을 통한 본인확인만 하면 된다. 처음에 거친 2+1 인증의 

효력이 그 인증서의 유효기간동안 존속하고, 후속거래 시에는 그 인증서 사용을 위한 본인확

인이 이루어지기 때문에 2+1 인증에 포함된 신분증 촬영이나 1원 인증 등을 반복할 필요가 없

는 것이다. 여기에는 기술적 근거와 법적 근거가 모두 뒷받침되어 있다.

먼저 기술적 관점에서 보면, 구 공인인증서 시절 공인인증서 발급신청의 경우 고객이 금융

기관 지점에 방문하여 대면확인을 하였고, 유효기간 1년의 경과 또는 인증서 분실 시 행하는 

온라인 재발급의 경우 보안카드나 OTP 등을 포함하여 평상시 인터넷뱅킹보다 좀 더 강화된 

인증을 수반하였지만, 이후 금융거래부터는 특별한 사정이 없는 한 공인인증서 비밀번호를 확

인하는 것 이외에는 별다른 인증을 하지 않았다. 그렇게 해도 괜찮았던 이유는, 대면확인 또는 

강화된 인증을 하여 공인인증서를 (재)발급하는 과정은 마치 새 도장을 만들어서 금융기관에 

등록하는 것에 비유할 수 있고, 이후 금융거래 시 공인인증서 비밀번호를 확인하는 과정은 도

장의 주인이 맞는지 확인 후 이 도장을 찍은 인영이 기 등록된 인영과 같은지 대조하는 것에 

비유할 수 있으며, 엄격한 인증을 거쳐 등록한 도장을 이제부터 본인확인 수단으로 쓰기로 했

다면 이후 금융거래는 그 도장만으로 하면 충분하지 처음 했던 엄격한 인증을 매번 반복할 필

요는 없기 때문이다.

민간인증서도 마찬가지이다. 민간인증서 서비스를 외부에 공급하려면 전자서명법 제8조에 

의하여 지정된 공공기관인 한국인터넷진흥원으로부터 기술적 안정성을 인정받아야 하므로, 이 

경우 민간인증서의 안전성은 구 공인인증서와 대등하다. 계좌개설 및 금융거래를 위한 민간인

증서 발급·등록 시에는 강화된 인증을 하는바 이것이 2+1 인증으로 구현된다.41) 한편, 그 인증

서를 사용하여 이후 금융거래를 할 때에는 인증서 비밀번호를 확인함으로써 본인확인을 하며,

스마트폰의 경우 비밀번호 입력을 안드로이드/iOS에서 제공하는 지문인증 또는 안면인식 기

능으로 대체하기도 한다. 공인인증서, 민간인증서 모두 인증서 비밀번호 등의 확인이 되어야만 

사용할 수 있으며 이를 통해 진정한 주인에게만 인증서 사용을 허용한다는 점이 공통점이다.

즉, 인증서 비밀번호 등의 안전장치로 인하여 그 인증서의 주인만이 이것을 사용할 수 있다는 

40) 금융기관 자신이 직접 인증서를 발급하는 경우에는 한 번의 2+1 인증을 가지고 계좌개설 및 인증서 발급·등록을 
동시에 처리할 수 있다. 한편, 외부기관에서 발급된 인증서를 금융기관에 등록하는 경우에는, 그 외부기관의 
규약에 따라 본인확인을 거쳐 인증서를 발급한 후, 이를 금융기관이 받아와 2+1 인증을 거쳐 계좌개설 및 
인증서 등록을 처리할 수 있다.

41) 금융서비스에서 흔히 접할 수 있는 금융인증서, 카카오인증서, 토스인증서, KB국민인증서, 통신사 PASS 인증서 
등이 전자서명법 제8조에 의한 인정을 받은 서비스들이다. 이들의 공통점은 2+1 인증 중 휴대폰 본인확인과 
1원 인증을 인증서 발급 시 거친다는 것이다. 신분증 촬영 인증의 경우 계좌개설 시 이루어진다.
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신뢰성이 보장되어 있다. 이에 일상적인 인증서 사용 시에는 비밀번호 등의 확인만으로 충분

하며, 이보다 엄격한 본인확인 절차인 2+1 인증을 반복하는 것은 인증서를 분실 또는 비밀번

호를 잊어버렸거나 인증서 유효기간이 도과하여 재발급을 받는 경우 등에 한정된다.

실제로 민간인증서 인정기관인 한국인터넷진흥원도 인증서 사용 시 2+1 인증을 반복할 것

을 요구하지 않으며, 은행연합회의 해설서 또한 실명이 확인된 계좌에 의한 계속거래(입출금,

해지 및 이체 등)에 대해서는 별도의 실명확인(2+1 인증) 생략이 가능하다고 해석하고 있다.42)

이에 국내 모든 금융기관의 비대면 서비스는 계좌개설 및 이에 수반된 인증서 발급·등록 시 

2+1 인증을 거쳤다면, 이후에는 인증서 비밀번호(또는 스마트폰의 지문인증·안면인식) 확인 및 

휴대폰 본인확인43) 등만 거쳐서 대출신청 등을 할 수 있도록 되어 있으며, 그러한 후속 금융거

래 시 2+1 인증을 반복시키지 않는다.

법적 관점에서 보더라도, 2+1 인증절차를 정한 「비대면 실명확인 관련 구체적 적용방안

(2020)」은 금융실명법에 따른 수신(受信)거래 시 적용되는 것일 뿐 여신(與信)거래에 대하여

는 적용되지 않는다. 여신거래는 금융실명법 제2조 제3호 소정의 ‘금융거래’에 포함되지 않기 

때문이다.44) 실제 여신거래와 관련된 하급심 판결을 살펴보면, 신규계좌 개설 시에 금융기관이 

이미 2+1 인증을 거쳐 본인 여부를 확인한 바 있는 이상, 계좌 개설 이후 계좌의 실제 사용자

가 계좌명의인이 아니라고 의심할 만한 특별한 사정이 없다면, 대출을 위하여 추가적인 본인

확인조치를 취해야 할 주의의무가 있다고 보기 어렵고, 대출계약 체결 시 2+1 인증을 반복하

지 않았다 하더라도 금융회사가 관련 법령에서 요구하는 본인확인조치를 모두 이행하였다고 

판단하는 데 방해가 되지 않는다고 판단한 사례가 있다(서울중앙지방법원 2022. 10. 27. 선고 

2021가단5117121 판결). 보험계약대출이 명의도용으로 실행된 경우, 이는 금융실명법 대상이 

아니므로 2+1 인증 전부를 거칠 필요는 없고 그 중 ‘+1’ 부분(SMS인증, 공동인증서 인증)만 거

쳤더라도 전자문서법 제7조 제2항 제2호 소정의 정당한 이유 요건이 구비될 수 있어 그 전자

문서에 따른 법률효과가 명의인에게 귀속된다고 판단한 사례도 있다(서울중앙지방법원 2023.

4. 11. 선고 2021가단5243198 판결, 서울중앙지방법원 2023. 3. 21. 선고 2022가단5133519 판결).

다른 특별법을 살펴보아도 마찬가지이다. 대출신청 시 본인확인조치에 관하여는 통신사기피

해환급법 제2조의4 제1항 제1호 및 시행령 제2조의3 제1항 각호에서 특칙을 두고 있는데, 1.

금융회사에 등록된 이용자의 전화(휴대전화를 포함한다)를 이용하는 방법, 2. 이용자와 대면

42) 은행연합회, 「금융실명거래업무해설」, 2016, 10면.
43) 인증서에 의한 본인확인에 더하여 휴대폰 본인확인을 추가로 하는 이유는, 통신사기피해환급법 제2조의4

제1항 제1호 및 시행령 제2조의3 제1항 제1호는 대출신청 시 거쳐야 하는 본인확인조치 중 하나로 “금융회사에 
등록된 이용자의 전화(휴대전화를 포함한다)를 이용하는 방법”을 규정하고 있기 때문이다. 참고로 일부 금융기
관의 경우 인증서에 이미 고객전화번호 및 단말기 정보가 내재되어 있고 그 정보의 최신성·신뢰성이 보장되어 
있다는 이유로, 전화에 의한 확인절차가 인증서 전자서명으로 갈음될 수 있다고 해석하는 곳도 있다.

44) 은행연합회, 위 해설서, 10면. 보험계약대출 거래는 금융실명법 대상이 아니라는 취지의 대법원 2007. 9. 28.
선고 2005다15598 전원합의체 판결 참조.
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(對面)하여 확인하는 방법, 3. 금융실명법에 따른 비대면 실명거래확인 방법(2+1 인증) 중 하나

를 선택할 수 있다. 위 3호의 대면확인은 은행 지점에서 하는 방식이고, 위 2호의 2+1 인증은 

첫 거래 시 기존에 등록된 인증서가 없는 상태에서 계좌개설을 거치지 않고 곧바로 대출신청

을 하는 경우(대출금이 타행 기존계좌에 입금되는 경우)에 활용한다. 한편, 기존 계좌개설 및 

인증서 발급·등록이 되어 있는 경우에는 이미 2+1 인증을 거쳤으므로 위 1호의‘금융회사에 등

록된 이용자의 (휴대)전화를 이용하는 방법’을 활용하면 충분하며, 이는 SMS·ARS 인증 또는 

전자서명 인증서에 내재된 전화번호·단말기 정보 검증 등의 방식으로 구현된다. 만약 입법자

가 계좌개설 시와 별도로 비대면 대출 시에도 2+1 인증을 무조건 반복할 것을 요구했다고 가

정다면 단순 전화 인증만 요구한 위 1호를 그대로 두었을 리 없다.

이상과 같이 비대면 계좌개설 및 이에 수반된 인증서 발급·등록 시 2+1 인증을 거쳤다면, 이후 

대출신청을 할 때는 인증서 사용에 수반되는 본인확인(비밀번호확인 또는 지문·안면인식) 및 

통신사기피해환급법에 따른 휴대전화 인증만 하면 충분하며, 2+1 인증에 포함된 신분증 촬영

이나 1원 인증 등을 반복할 필요가 없다. 다시 말하면, 전자문서법 제7조 제2항 제2호를 적용함에 

있어, 계좌개설 시 정당한 이유란 2+1 인증을 뜻하며, 후속거래인 대출신청 시 정당한 이유란 

기 발급·등록된 인증서 사용 시 비밀번호·생채정보 인증, 이렇게 이원화될 수 있는 것이다.

한편, 이와 다르게 판단한 하급심 판결이 있어 마지막으로 검토하고자 한다. 결혼이주여성

(원고)의 남편이 원고의 신분증을 도용하여 원고의 동의 없이 원고 명의의 휴대전화를 개통하

고, 이 휴대전화와 원고 명의 농협은행 기존계좌를 가지고 피고 카카오뱅크에서 원고 명의의 

계좌개설을 신청하여 2+1 인증을 통과하였으며, 같은 날 수 시간 후 신용대출을 받은 데 대해 

원고가 채무부존재확인소송을 제기한 사안이었다. 법원은 계좌개설 부분에 대해서는 2+1 인증

을 거침으로써 전자문서법 제7조 제2항 제2호의 정당한 이유 요건이 구비되어 그 효력이 본인

에게 귀속되는 반면, 대출계약의 경우 2+1 인증을 모두 수행하지 아니하고 휴대폰 본인인증 

및 인증서 비밀번호(PIN) 확인을 통한 전자서명만 거침으로써 본인확인조치 의무를 다하였다

고 보기 어려워 위 ‘정당한 이유’ 요건이 구비되지 않았다고 판단하며 원고의 채무부존재확인

청구를 인용하였다(서울중앙지방법원 2023. 2. 1. 선고 2021나42278 판결).45) 즉, 위 하급심 판

결은 계좌개설 또는 인증서 발급·등록 시 2+1 인증과 별도로 후속 대출거래에서 2+1 인증을 

반복해야만 정당한 이유가 인정될 수 있다고 판단한 셈이다.

그러나 위 하급심 판결에는 몇 가지 문제점이 있다. 첫째, 2+1 인증절차를 정한 「비대면 실

명확인 관련 구체적 적용방안(2020)」은 계좌개설 단계에서 의무화된 것일 뿐 여신거래의 경

45) 대출약정 시에도 2+1 인증을 반복해야 한다는 취지의 설시는 부산지방법원 동부지원 2023. 7. 20. 선고 2022가단
112443 판결에서도 반복되었다. 다만, 이 사건의 경우 계좌개설 시 신분증 실물이 촬영된 것이 아니라 신분증 
촬영본을 다시 촬영한 것이 대출계약 효과의 본인귀속을 부정한 결정적인 이유가 된 사례로서, 대출약정 
시 2+1 인증 반복 필요여부는 주된 쟁점이 아니라 방론에 불과하였다.
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우 직접적인 적용대상이 아니라는 점을 간과하였다. 앞서 본 것처럼 계좌개설 및 인증서 발급·

등록 시 2+1 인증이 이루어졌다면 이후 여신거래에 관하여는 그 인증서 사용에 수반한 비밀번

호 등 인증만 가지고도 전자문서법상 정당한 이유가 인정될 수 있다.

둘째, 위 하급심 판결은 대법원 2022. 11. 30. 선고 2020다247923 판결을 인용하면서 그 취지

를 마치 대출계약별로 전자문서법 제7조 제2항 제2호에서 규정된 정당한 이유 유무를 판단하

여야 한다는 것처럼 잘못 해석하였다. 위 대법원 판결은, 원고들(A, B 부부)의 아들이 A의 명

의를 도용하여 2017. 6. 15.자 신차할부대출계약을 체결하고 B의 명의를 도용하여 2018. 4. 6.자 

신차할부대출계약을 체결한 사안에 관한 것으로, A 명의를 도용한 계약의 경우 전화통화를 통

한 운전면허번호 확인 및 계약내용 설명, 대출금 자동이체방식 결제 과정에서의 의사확인 등

이 충분하게 이루어져 정당한 이유가 구비되어 있었던 반면, B 명의를 도용한 계약의 경우 신

분증 사본 확인 및 휴대폰 본인인증만 거치는데 그쳐 정당한 이유가 있다고 보기에 부족하다

고 판단된 사례이다. 이처럼 대출계약별 명의자가 서로 다른 사안에서 각각의 명의자에 대해 

본인확인을 해야 한다는 것은 너무나도 당연한 것인데, 위 하급심 판결은 이것을 마치 동일 명

의자의 각각의 거래에 대해서도 매번 새로이 2+1 인증을 해야 한다는 것처럼 오해하였다.

셋째, 위 하급심 판결의 결론을 수용한다고 가정하더라도 이는 소비자 보호에 하등의 도움

이 되지 않는다. 2+1 인증을 거쳐 발급·등록된 인증서를 가지고 후속거래 시 비밀번호 또는 생

체정보 확인을 통해 본인확인(인증서 발급신청을 하였던 이용자와 동일인임을 확인)을 하는 

것과, 매번 후속거래 시마다 2+1 인증을 강제하는 것 사이의 보안성 수준 차이는 사실상 없

다.46) 만약 도용자가 2+1 인증을 통과할 수 있는 수단인 신분증, 타행 기존계좌 및 휴대전화 

등을 이미 수중에 넣었다면, 후속거래에서 2+1 인증을 반복시키더라도 같은 방법으로 뚫을 수 

있기 때문이다. 만약 비대면 대출신청 시 보안성을 강화해야 한다는 사회적 합의가 향후 이루

어진다면, 통신사기피해환급법 시행령 제2조의3 제1항 제1호 ‘(휴대)전화를 이용하는 방법’을 

삭제하고 대신에 ‘영상통화 또는 셀피(selfie, 자가사진촬영) 인증47)’을 의무화하는 것은 유력한 

방안이 될 수 있겠지만, 2+1 인증을 반복시키는 것은 전혀 실효성이 없다. 이러한 이유로 대한

민국의 어떤 금융기관도 대출신청 등 후속거래 시 2+1 인증을 반복시키는 사례가 없는데, 위 

하급심 판결은 현실과 완전히 동떨어진 견해를 취한 것이다.

46) 인증서 비밀번호의 경우 드물게 유출될 여지가 있기는 하지만, 모바일 인증서의 경우 지문인증 또는 안면인식을 
채택한 사례가 많아 그 유출 위험이 현저히 적다. 그리고 2+1 인증수단이 유출될 가능성도 0%는 아니다.

47) 영상통화 인증이란, 마치 신분증 대면확인을 하듯이 본인의 신분증과 본인의 얼굴이 영상통화 화면에 나란히 
나오도록 함으로써 전화상담원의 눈으로 본인확인을 하는 것을 뜻한다. 셀피 인증이란 이 작업을 안면인식(face
recognition) 인공지능 모형으로 대체한 것으로서, 본인의 신분증 사진의 안면특징점과 본인 얼굴을 촬영한 
셀프카메라 사진의 안면특징점의 일치 여부를 비교하는 방식이다. 참고로 이들 방식이 상당히 효과적임에도 
아직까지 법제화되지 못한 이유 중 하나는, 주민등록증의 경우 유효기간이 아예 없고 운전면허증도 유효기간이 
10년 등으로 상당히 길다 보니, 동일인 식별이 곤란할 정도로 오래된 사진이 신분증에 부착된 사례가 많기 
때문이다.
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Ⅳ. 결 론

전자문서법 제7조 제2항 제2호 ‘정당한 이유’의 해석에 관하여는, 표현대리와 마찬가지로 기

본대리권 등 ‘인적 요건’을 요구된다는 견해와, 그렇지 않고 안전한 전자서명에 의하여 권리외

관의 신뢰성이 뒷받침되는 등 ‘물적 요건’만 구비되면 충분하다는 견해가 대립하였으나, 구 공

인인증서 시절 대법원 2017다257395 판결에서 후자의 견해가 채택되었다. 공인인증서가 폐지

되고 민간인증서로 대체된 현재에도, 그 민간인증서가 전자서명법 제8조에 따른 운영기준 준

수사실 인정을 받는 등 안전성이 검증되어 있을 것, 금융거래 분야의 경우 「비대면 실명확인 

관련 구체적 적용방안(2020)」 가이드라인에 따른 2+1 인증(예컨대 신분증 촬영, 1원 인증, 휴

대폰 본인확인)을 거쳐 계좌개설 및 인증서 발급·등록이 이루어지고 이후 거래 시 그 인증서에 

의한 본인확인 및 전자서명이 이루어질 것 등의 전제가 구비되면, 그 효력이 구 공인인증서와 

동등하므로 대법원 2017다257395 판결 법리가 그대로 적용될 수 있을 것으로 사료된다. 즉, 그

러한 신뢰성을 갖춘 전자서명이 이루어진 경우 ‘물적 요건’이 구비되어 전자문서에 따른 법률

효과를 본인(명의자)에게 일단 귀속시킬 수 있게 된다.

다음 단계로서 전자금융거래법 제9조에 따라 이용자와 금융기관 간 손해를 배분하는 과정

에서 비로소 명의자의 도용자와의 관계, 사고발생에 대한 기여 여부 및 그 정도 등 ‘인적 요건’

이 고려된다. 전자금융거래법 제9조는 전자금융사고에 관하여 금융기관의 원칙적 손해배상책

임을 규정하면서도, 전자금융거래법 시행령 제8조 소정의 ‘접근매체 또는 보안수단을 누설·노

출·방치한 고의·중과실’이 있는 경우 예외적으로 명의자가 손해의 전부 또는 일부를 분담하도

록 하고 있다. 유형별로 나누어 보면, 명의자가 신분증이나 휴대전화 등을 분실하거나 절취 당

했을 뿐 아무런 인증정보도 도용자에게 누설·노출·방치하지 않았다면 명의도용으로 인한 손해

를 금융기관으로부터 배상받을 수 있다. 반대로 명의자가 기망을 당하는 등 모종의 경위로 인

해 스스로 신분증이나 인증정보를 스스로 도용자에게 누설했다면 그러한 중과실의 정도에 따

라 명의도용으로 인한 손해의 전부 또는 일부를 명의자가 수인해야 한다. 한편, 명의자가 신분

증, 휴대전화, 기존계좌 등을 가족·측근에게 대여해준 경우 이는 접근매체의 대여 또는 인증수

단의 누설·노출이라는 중과실에 해당하므로 손해를 명의자가 수인해야 한다. 명의자가 위 인

증수단을 명시적으로 빌려주지 않고 가족·측근이 그 인적관계를 이용하여 쉽게 가져간 경우에

도 사안에 따라서는 그 노출을 방치한 것이 중과실로 평가될 수 있다. 이때 명의자와 도용자 

간 가족관계, 고용관계, 기타 계약관계 등 인적관계 속에서 손해의 정산이 가능한지 여부도 함

께 고려할 수 있다.

마지막으로 2+1 인증 시점의 경우, 비대면 계좌개설 및 이에 수반된 인증서 발급·등록 시에

만 2+1 인증을 거치도록 하면 충분하며, 후속 금융거래 시에는 그 인증서 사용권한을 확인하

기 위하여 비밀번호·생체정보 대조 정도만 하면 된다. 이와 달리 계좌개설뿐만 아니라 이후 대
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출신청 시에도 2+1 인증을 반복해야 한다는 취지의 일부 하급심 판결이 있으나, 도용자로서는 

계좌개설 시 2+1 인증수단을 수중에 넣었다면 같은 인증을 대출신청 시 반복케 하더라도 어차

피 뚫을 수 있어 동일한 인증의 반복은 보안성 강화에 아무런 도움이 되지 않는다는 점에서 

그 하급심 판결은 마땅히 재검토되어야 한다.

향후 명의도용 대출을 실효성 있게 막으려면 영상통화 또는 셀피인증을 입법으로써 의무화

하는 방안이 있는데, 이를 구현하기 위해서는 신분증 사진의 최신성이 보장될 수 있도록 하는 

기반이 조성되어야 한다는 점에 관하여도 사회적 논의의 여지가 있다. ▧

(논문접수 : 2023. 9. 16. / 심사개시 : 2023. 9. 26. / 게재확정 : 2023. 10. 19.)
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Abstract

Interpretation of Article 7(2) of the Framework Act On

Electronic Documents And Transactions and Article 9 of the

Electronic Financial Transactions Act on Fraudulent Loans

Jeon, Seung-Jae

During the public certificate era in Korea, the Supreme Court held that if an electronic

signature is made by a reliable authentication system called a public certificate, the legal

effect of the electronic document is attributed to the originator, even if the credential of the

originator is stolen by a third party who has no personal relationship with the originator.

Although there are conflicting opinions in the academic community, the Supreme Court's

ruling can be supported, at least in cases where the Electronic Financial Transactions Act

applies. This is because the attribution of effects under the Electronic Documents Act can be

judged based on whether the authenticity of the appearance of rights is supported by a

secure electronic signature, and the remedy for damages under the Electronic Financial

Transactions Act can be judged based on the relationship between the originator and the

thief and the contribution to the occurrence of the accident.

This article examines whether the above legal doctrine will still be applicable after the

public certificate is abolished in 2020 and replaced by a private certificate with 2+1

authentication. This article divides the types of fraudulent lending incidents into 'theft of

credential,' 'voice phishing,' and 'theft between family members and neighbors,' analyzes

the lower court decisions and proposes a reasonable legal interpretation for each type.

Key Words：Identity Theft, Impersonation, Apparent Representation, Un-contact Verification

of Real Names, 2+1 Authentication, Digital Signature, Certificate, Mean of Access


